
 
 
 
 
 

 

 
 
 
 

 

Santo Domingo, D.N. 
15 de diciembre de 2022 
 
NÚM.: 1931/22 
 
Al  : Sr. Luis Valdez Veras 
   Director General 

Dirección General de Impuestos Internos 
Su Despacho. - 

 
Vía  : Sr. Pedro A. Quezada 
   Director General 
   Oficina Gubernamental de Tecnologías  

de la Información y Comunicación  
 
Distinguido Sr. Valdez: 
 
Respetuosamente, nos dirigimos a usted en atención a su requerimiento de fecha 
29/11/2022, donde nos solicitan la autorización para llevar a cabo el siguiente proceso:  
 
DGII-CCC-LPN-2022-0016 “adquisición de soluciones para el Departamento de 
Seguridad de la Información y Monitoreo”. 
 
En ese sentido, tenemos a bien comunicarle que luego de analizar su expediente 
determinamos que su solicitud ha sido aprobada, según consta en el informe técnico 
INF-0360/22, el cual se encuentra adjunto. 
 
 
Con sentimientos de alta estima y consideración, se despide, 
 
Atentamente, 
 
Manuel Mayrele Checo 
Director de Servicios Digitales Institucionales 
 
MM/ct 
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Informe  
 
Luego de un cordial saludo, sirva la presente para exponer consideraciones de la 
Oficina Gubernamental de Tecnologías de la Información y Comunicación 
(OGTIC), respecto al proceso de compra para la adquisición de soluciones para 
el Departamento de Seguridad de la Información y Monitoreo, el cual se nos ha 
presentado como secretaría técnica del gabinete de transformación digital, a fin 
de evaluar.   
 
Observaciones: 
 

- Se adjunta carta de solicitud 
- Se adjunta justificación de compra 
- Se adjunta ficha técnica   

 
A groso modo se solicita: 
 

- Herramienta de gestión de cuentas privilegiadas (PAM)  
- Herramienta de prevención de Fraudes   
- Herramienta Data Loss Prevention (DLP).  
- Herramienta Clasificación y Etiquetado de la Información.  
- Herramienta de Enmascaramiento de Datos  
- Solución Endpoint Privilege Manager. 
- Herramienta Forense  
- Solución Integral de Filtrado Web Security Gateway. 

 
Entendimiento y levantamiento de datos Operación actual del SOC 

• Operación actual del SOC 
• Validación de procesos documentados 
• Cómo están conformados los equipos 
• Cómo dividen las funciones 
• Cómo toman decisiones 
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Conformar áreas, equipos y funciones 
• SOC 
• CSIRT 
• Especialistas de apoyo (Pen Test, Forenses, etc.) 

1 

Creación de catálogo de servicio y definición de alcance 
 

• Establecer el catálogo de servicios a proveer por cada una de las 
áreas conformadas. 

• Definir a alto nivel los procesos bajo alcance 

1 

GAP Análisis y Análisis de riesgos para implementación de  
• ISO/IEC 27000,  
• CSIRT Services Framework  
• Aplicar metodología basada en ISO/IEC 27005.  
• FIRST lineamientos must para llegar a ser miembros 

1 

Establecer hoja de ruta 

• Escoger la aplicabilidad de los controles para disminuir el riesgo 

• Listar los lineamientos para cumplir con CERT y FIRST 

• Posibles entrenamientos complementarios 

 

 

1 

Documentación. 
• Creación de Políticas, Procesos y Procedimientos.  1 

Implementación: 

• Integrar las políticas y procedimientos a la operación del SOC, CSIRT, 
Especialistas de apoyo, Departamento de Seguridad, Departamento de TI. 

 

 

1 

Operación y supervisión: 

• Operar el SGSI 

• Operar como CSIRT 

• Seguir lineamientos de FISRT y aportar valor. 

 

1 

Auditoría y acreditación 

• Auditoría interna ISO/IEC 27001 

• Aplicar a auditoría externa ISO/IEC 27001 

• Aplicar a CERT 

• Aplicar a FIRST 
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Creación de Un plan Estratégico de Seguridad (PESI) 

• Creación de un plan estratégico de seguridad de  

• la información sobre NIST Cybersecurity  

• Framework (CSF) que incluye: 

- Evaluación de seguridad física a dos (2)  

• Centros de datos 

- Definición de las actividades, frecuencias y  alcance de un 
programa de Ciberseguridad y  

• Seguridad de la información para DGII 

 

1 

 
Conclusión: 
  
Luego de revisar la documentación aportada, verificar la solicitud y sus soportes, 
evaluamos las especificaciones técnicas y consideramos que cumplen con 
todos los aspectos necesarios requeridos y no solapan ningún proyecto que 
haya de ejecutarse desde la Agenda Digital 2030. 
 
 

Mario Adames 
Encargado de División de Consultoría Digital 

Oficina Gubernamental de Tecnologías de la Información y Comunicación  
(OGTIC) 
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