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1 Especificaciones Técnicas 
 
1.1 Descripción de los Bienes. 

 
La Dirección General de Impuestos Internos (DGII) necesita una solución forense digital rápida e intuitiva para 
hacer frente a casos complejos de investigación y desafíos como el factor tiempo para recolectar, examinar y 
analizar evidencias de distintas fuentes de datos como computadoras, dispositivos móviles, la nube, dispositivos 
IoT e imágenes de terceros, a fin de dar respuesta a incidentes e investigaciones internas. 
 
A continuación, se describen los bienes de acuerdo con los lotes estipulados en la presente ficha: 
 

 
1.2 Requerimientos 
 
1.2.1 Requerimientos Técnicos: 
 

No.  Descripción 

RT01 
La solución debe examinar información de Computadoras, Nube, y smartphones en un solo 
archivo de caso. 

RT02 
La solución debe buscar fuentes de entrada: Unidades, archivos y carpetas, imágenes, 
imágenes JTAG y chip off, recursos compartidos de red, capturas de RAM en vivo, imágenes 
móviles físicas y lógicas, Volume Shadow copy, volúmenes / particiones 

RT03 
La solución debe detectar discos / volúmenes cifrados, incluidos Truecrypt, Bitlocker, PGP y 
Safeboot y descifrado de unidades, particiones y volúmenes cifrados de FileVault 2. Descifrado 
soportado vía Passware 

RT04 
Soporte a sistemas operativos Android, Kindle Fire, Windows XP, Windows VISTA, Windows 7, 
Windows 8, Windows 8.1, Windows 10, OS X, iOS 

RT05 
La solución debe soportar los Sistemas de archivos: NTFS, HFS+, HFSX, EXT2, EXT3, EXT4, 
FAT32, EXFAT, YAFFS2, APFS, DAR 

RT06 
La solución debe ser capaz de visualización y creación de la línea de tiempo en todos los 
artefactos y datos del sistema de archivos. Categorización y filtrado de eventos: comunicaciones 
del usuario, navegación web, hora relativa ancla 

RT07 La solución debe crear casos portátiles o crear reportes en HTML, PDF, RTF, XLS, CSV y más 

RT08 

La solución debe tener un panel de casos e informes resumidos y Múltiples vistas de datos: 
• Columna o vista tabular de múltiples tipos de artefactos 
• Vista de fila de resumen de múltiples tipos de artefactos 
• Mapa del mundo, histograma y vistas de subprocesos de chat 
• Vista previa y Vista detallada (documentos, imágenes, etc.) 
• Ver espacio no asignado y ver archivos y carpetas eliminados 
• Enlace de origen a datos de la fuente 

RT09 
La solución debe ser capaz de realizar búsqueda de artefactos por palabras clave 
• Búsqueda de palabras clave en nombres / rutas de archivos (vista del sistema de archivos) 

ítem Descripción Cantidad 

1 Licenciamiento de la plataforma de forense digital por 12 meses  2 

2 Mantenimiento y Soporte software por 12 meses  2 

3 
Curso avanzado en el uso de la herramienta forense digital 
Entrenamientos avanzados de forense digital 

7 

4 
Laptop para análisis Forense VPER KIT con TX1 (WIN 10 Pro, Intel i7 Core 2.3, 64GB 
RAM, 500GB + 2TB HD 

2 

5 Plataforma para la gestión de casos 1 

6 Instalación, despliegue y Soporte de la solución, 1 
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No.  Descripción 

• búsquedas Regex 
• Filtrado avanzado: múltiples términos, proximidad, función de inclusión / exclusión 

RT10 La solución debe analizar la memoria RAM mediante integración de la herramienta Volatility 

RT11 La solución debe decodificar datos hexadecimales y de texto al instante  

RT12 

La solución debe contar con la Ingestión de imágenes de terceros de computadoras y 
smartphones de marcas como EnCase, FTK, Oxygen, GrayKey o UFED: E01, Ex01, L01, Lx01, 
AD1, dd, raw, bin, img, dmg, flp, vfd, bif, vmdk, vhd, vdi, xva, zip, tar 

RT13 
La solución debe analizar ubicaciones de búsqueda de objetivo: Pagefile.sys, $ MFT, $ Logfile, 
archivos y carpetas, hiberfil.sys, clústeres no asignados, espacio no particionado, espacio suelto 
de archivo, archivo de intercambio, área de archivo no inicializado 

RT14 
La solución debe contar con la categorización y recuperación de imagen basada en contenido 
(CBIR) para encontrar imágenes similares. 

RT15 
La solución debe tener la característica de recopilación remota para Sistema Operativo Windows 
(disco y memoria llenos) 

RT16 
La solución debe tener la característica de recopilación remota basada en archivos para Sistema 
Operativo macOS. 

RT17 
La solución debe tener la capacidad de recopilar datos de forma remota desde endpoints no 
conectados a la red corporativa (cobro fuera de la red) 

RT18 
La solución debe tener la capacidad de definir ubicaciones de destino personalizadas para la 
recolección remota. 

RT19 
La solución debe tener la capacidad de implementarse y operarse desde un entorno de nube 
(AWS EC2). 

RT20 
La solución debe tener la característica de recopilar datos de los servicios de almacenamiento 
en la nube AWS S3 y Microsoft Azure. 

RT21 
La solución debe tener funciones de acceso del administrador 
Office 365 y Skype Empresarial, Suite de Google, Box.com. 

RT22 
La solución debe tener la capacidad de adquirir y analizar datos de aplicaciones de 
comunicación corporativa Slack y MS Teams. 

RT23 
La solución debe generar archivos de carga (archivo .dat) para admitir el trabajo de descubrir 
documentos electrónicos. 

 
1.2.2 Requerimientos del servicio 
 

No. Descripción  

RS01 El oferente debe presentar una matriz de escalación con niveles de respuesta mínimos: Casos 
críticos: 4 horas, Moderados: 8 Horas. 

RS02 El oferente debe presentar un cronograma propuesto de mantenimientos preventivos a lo largo 
de la duración del contrato. 

RS03 Los trabajos de instalación, implementación u otros servicios de soporte serán realizados en la 
Sede Central de la DGII.   

 
1.2.3 Requerimientos al Proveedor 
 

No.  Descripción  

RP01 El oferente debe presentar carta de constancia del fabricante en la que se autoriza al oferente 
a comercializar la oferta en la República Dominicana, tal cual es ofrecida.  

RP02 El soporte debe ser entregado por lo menos 2 técnicos certificados por el Fabricante para dar 
soporte a las tecnologías ofrecidas. A este efecto, el oferente presentará el currículo y 
certificación de dichos técnicos. 
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1.2.4 Requerimientos de Capacitación 
 

No. Descripción 

RC01 
La propuesta de capacitación de los oferentes debe ser coordinada con el representante de la 
DGII para evaluar disponibilidad de horario y formato presencial. El oferente debe expedir 
certificado de participación a los usuarios finales. 

 
1.3 Cronograma de Entrega. 
 

Ítem Periodo de Entrega 

Licencias Solución Forense Digital Máximo 10 días calendarios, contados a partir de firmado el contrato, 
con vigencia de un (01) año, luego de la instalación 

Laptop para análisis Forense Máximo 30 días calendario luego de firmado el contrato  

Implementación  Máximo 3 meses luego de la entrega del Hardware  

Capacitación del personal  Máximo 3 meses a partir de la firma del contrato.  

 


