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Especificaciones Técnicas - DGII-CCC-LPN-2022-0016
Lote 7

“Adquisicicion Solucién Endpoint Privilege Manager (EPM)”.

- Departamento de Seguridad de la Informacion y Monitoreo



1 Especificaciones Técnicas
1.1 Descripcion de los Bienes.

Herramientas que administra y guarda trazabilidad de los usuarios con accesos privilegiados en
los servidores, equipos de telecomunicaciones y estaciones de trabajo. Esto permitira proteger la
infraestructura y aplicaciones criticas y a la vez mantener la confidencialidad de los datos sensibles.

items Descripcion Cantidad

1 Licencia para proveer la Administracién de permisos de forma granular, control
de aplicaciones para equipos de usuarios finales con sistemas operativos tipos | 3,000
Windows y Mac, licencia por equipo, con vigencia de 12 meses.

2 | Licencias para administrador de privilegios de punto final para servidores 900
- SaaS<, con vigencia de 12 meses.
3 Inicio rapido de administrador de privilegios de punto final 1

1.2 Requisitos

1.21 Requerimientos Técnico de la Solucién

No. Descripcion

RTO01 | La solucién deberéd poder gestionar los privilegios del EndPoint en estaciones de trabajo y
servidores Windows y Mac.

RTO02 | La solucion debera poder integrarse con diferentes fuentes de origenes confiables de
aplicaciones estandar de la organizacion como: - Distribuidor de Software por ejemplo
Microsoft SCCM and McAfee ePolicy Orchestrator (ePO). - Herramienta de actualizacion y
parches - URL qué exactamente? - Ubicacion de Red - Paquete de Instalacion - A través de
Firma Digital de Compafiia creadora de Software

RTO3 | La solucidn debera guardar el historial de instalacion de aplicaciones y su fuente de origen.
Ademas de mantener un historial de quién, cuando y de dénde llegaron las aplicaciones y
archivos para su analisis forense

RT04 | La solucion debera poder aplicar politicas para permitir o bloquear dispositivos de
almacenamiento portatiles

RTO05 | La solucion debera proveer servicios propios de analisis de reputacion de aplicaciones y la
integracién con terceros

RTO06 | La solucion no debe requerir el reinicio de los EndPoints para poder iniciar con la gestion de
los privilegios y control de aplicaciones

RTO7 | La solucion debera permitir la personalizacion de mensajes de notificaciones, incluyendo,
logos, texto, URLs, plantillas de correo electronico y soporte a multiples idiomas.

RTO08 | La solucion debera poder aplicar la gestion de privilegios y control de aplicaciones a equipos
no conectados al Dominio

RTO09 | La solucion debe permitir habilitar un flujo de aprobacién al momento en el cual un usuario
quiere ejecutar una aplicacion, realizar alguna modificacién en el Sistema Operativo que
requiera altos privilegios con la intencién de ser aprobado por algun administrador de la
solucién de gestion de accesos.

RT10 | La aprobacion de las solicitudes de elevacion de privilegios debera poderse aplicar en
escenarios donde los equipos EndPoint se encuentren fuera de linea.
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No. Descripcion

RT11 | La soluciéon deber permitir la activacion / desactivacion de politicas de restriccion de
privilegios, basadas en condiciones del ambiente como si el equipo se encuentra dentro o
fuera de la red corporativa, horarios y dias de la semana.

RT12 | La solucién debera permitir la gestion, elevacion / bloqueo de DLLs, Scripts y objetos COM

RT13 | La solucion debera permitir aplicar restricciones a aplicaciones nuevas y/o desconocidas
como por ejemplo restringir su interaccion con Internet, a URLs especificas, repositorios
compartidos internos, archivos y llaves de registro en el Sistema.

RT14 | La solucion debera permitir detectar, alertar y bloquear ataques de robo de credenciales del
Endpoint del siguiente tipo:

- Robo de credenciales de LSASS

- Robo de credenciales de SAM

- Robo de credenciales de Dominio desde la memoria cache local

- Robo de credenciales de desde cuenta de servicio

- Robo de credenciales en modo Windows Safe considerando Microsoft's Virtual Secure
Module (VSM) deshabilitado

- Robo de credenciales en de Windows Credential Manager

- Robo de credenciales en base de datos de Active Directory Database (NTDS.DIT)
- Robo de secretos en Local Security Authority (LSA) en Windows

- Ataque Pass The Hash

- Robo de llaves Crypto RSA Machine Keys

- Ataque Pass The Ticket - Robo de credenciales en Total Commander

- Robo de credenciales de PuTTy

- Robo de credenciales de Okta AD Agent Tamper Protection

- Robo de credenciales de Git - Robo de credenciales de DbVisualizer

- Robo de credenciales en de WinLogon Automation

- Robo de credenciales de Composer

- Robo de credenciales deTortoise SVN

- Robo de credenciales de VMware Workstation

- Robo de credenciales de Open VPN

- Robo de credenciales de KeePass

- Solicitudes sospechosas de modo de configuracion "Always Install Elevated”
- Robo de credenciales en Azure CLI

RT15 | La solucién debera tener politicas predefinidas para el bloqueo de Ransomware

RT16 | La solucion debera permitir la creacion de politicas que creen credenciales de usuario falsas
y controladas con la intencién de monitorearlas de tal forma que los atacantes traten robarlas
y utilizarlas como credenciales anzuelo para identificar la traza del ataque.

RT17 | La solucion debera permitir la rotacion de la contrasefia de credenciales privilegiadas en el
Endpoint con la intencién de que cada cuenta privilegiada en cada EndPoint tenga un valor
aleatorio distinto.

RT18 | La solucion debera permitir la gestion de privilegios y el control de aplicaciones en equipos
Mac considerando aplicar controles de Elevacion, Ejecucion y Bloqueo de privilegios en: -
Configuraciones y Tareas a nivel Sistema Operativo - Control de paquetes de instalacion en
MacOs - Permitir la ejecucion de aplicaciones

RT19 | La solucion debera tener la funcionalidad Just in Time (JIT) en Windows y Mac que permita

afadir usuarios al grupo de administradores locales del equipo por un periodo limitado de
acuerdo con la aprobacion del Administrador de la solucidn de gestion de privilegios o bien
de acuerdo con una solicitud del propio usuario final.
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No

Descripcion

RT20

La solucion debe permitir la integracion con soluciones de MFA para hacer una validacion
MFA cada que el usuario requiera ejecutar alguna aplicacion con privilegios elevados.

RT21

El oferente debe tener una matriz de respuesta incidente indicando un esquema de SLA
24x7x365, 2 horas de respuesta maxima para servicios criticos, 4 horas servicios serios,

moderados 6 horas en horario de negocio.

1.2.2

Requerimientos al proveedor

item

Descripcion

RPO1

Tener autorizacion del fabricante para comercializar la herramienta ofrecida en la Republica
Dominicana.

RP02

Contar con minimo 2 técnicos certificados por el Fabricante en las tecnologias ofrecidas, con
mas de 2 afios de experiencia.

RP03

Minimo de 1 cliente en la region que evidencia la comercializacion de la solucién ofrecida.

1.3 Cronograma de Entrega.

item Periodo de Entrega

Licencias Méximo 10 dias calendario a partir de firmado el contrato, con vigencia

de 1 afo, luego de la instalacion.

Implementacién Méximo 3 meses luego de la firma del contrato.

Capacitacion del Personal | A lo largo de la duracién del contrato.
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