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1 Especificaciones Técnicas 
 
1.1 Descripción de los Bienes. 

 
PAM, o la Gestión de Cuentas privilegiadas, protege los sistemas del uso incorrecto, ya sea accidental o 
deliberado, de las cuentas privilegiadas, ofreciendo una forma segura y escalable para autorizar y monitorear las 
cuentas privilegiadas de todos los sistemas. El descubrimiento de cuentas privilegiadas es fundamentalmente 
importante porque la existencia de cualquier acceso privilegiado no contabilizado, incluso por un período breve, 
conlleva un riesgo significativo. Los procesos de descubrimiento deben ser continuos; el cambio es constante. 
 

No. Descripción Cantidad 

1 
Licenciamiento para protección de credenciales, aislamiento de sesión , detección, con 
capacidad de manejar credenciales de administración local en los endpoint, acceso VPN-
less con  MFA contextual y gestión de acceso y  SSO basado en riesgo con reportes.  

100 

2 
Licenciamiento para acceso de tercero a recursos internos incluyendo Usuario Externo 
Privilegiado, Biometria MFA, Acceso remoto Vpn-Less,Aislamiento y grabación de sesiones 
a través de gestión de sesiones privilegiadas.  

50 

3 
Advanced Appliance (Dual CPU 2*Intel Silver 4110, 64GB RAM DDR4, 2 x 400G SSD, 2 
Single Port Host Bus Adapter, Windows 2016 64Bit 16 Core Embedded Standard) 1 

4 
Advanced Appliances - te (Dual CPU 2*Intel Silver 4110, 64GB RAM DDR4, 2 x 400G SSD, 
2 Single Port Host Bus Adapter, Windows 2016 64Bit 16 Core Embedded Standard) 1 

5 Mantenimiento y soporte de Hardware 24x7 por 12 meses  1 
6 Días de Servicios Profesionales   11 
7 Día de consultoría Senior  4 

8 

Plan Guiado de Acompañamiento de Fábrica que incluya puntos de ejecución para 
actividades de apoyo, créditos de entrenamiento, entrenamiento autodirigido ilimitado y 
certificación para 8 personas.  Revisiones trimestrales para medir la adopción, 
implementación y uso de la herramienta. Este plan debe incluir soporte Premium por 
12meses. 

1 

9 
Bóveda en premisa para la gestión secreta con proveedores de credenciales en aplicaciones 
estáticas sobre Windows  

50 

 
1.2 Requerimientos  
 
1.2.1 Requerimientos al proveedor 
 

Ítem  Descripción  

RP01 Carta-constancia del fabricante en la que se autoriza al oferente a comercializar con nivel de partner 
avanzado, la oferta en la República Dominicana, tal cual es ofrecida.  

RP02 Contar con mínimo 2 técnicos certificados por el Fabricante para dar soporte a las tecnologías 
ofrecidas. 

RP03 Referencia de al menos un cliente o constancia del fabricante que certifique que han implementado 
o brindado soporte de manera exitosa en este tipo de soluciones.  

RP04 Los trabajos de instalación, implementación u otros servicios de soporte serán realizados en la Sede 
Central de la DGII.   

 
1.2.2 Requerimientos Generales 
 

Número  Descripción  

RG01 
Características generales de la Solución de Seguridad de Identidad, Accesos Privilegiados - 
Monitoreo conductual y mitigación de riesgos de identidades con privilegios 
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Número  Descripción  

RG01.1 

Debe supervisar las sesiones, grabar, detectar, correlacionar y mitigar todos los 
comportamientos anormales de al menos 100 usuarios simultáneos accediendo al menos a 
sistemas ilimitados de destino, entre ellos servidores Linux/Unix, Windows, controladores de 
dominio de Microsoft Active Directory, estaciones de trabajo Windows, diversos activos de red y 
de Seguridad, así como aplicaciones Cliente servidor/Web y servicios en Nube ya sean IaaS, 
SaaS o PaaS.   

RG01.2 

La solución debe tener la capacidad de entregar un acceso remoto seguro (externo a la red 
corporativa) a los usuarios corporativos o externos, sin necesidad de instalación de clientes 
VPN en los dispositivos de usuarios remotos y garantizando un acceso seguro con MFA sin 
necesidad de modificar los recursos de autenticación corporativos como el AD, estos servicios 
se deben prestar durante todo el período de suscripción contratado.    

RG01.3 
La solución debe entregarse con   múltiples factores de autenticación adaptativa para los 
usuarios internos   y/o remotos (externos a la red corporativa) mencionados, durante todo el 
período de garantía contratado, soportando al menos: 

RG01.4 

Usuario y contraseña de directorios compatibles, aplicación para dispositivos móviles tipo IOS y 
Android, soporte para biometría tipo FaceID y a través del lector digital, Smartphone push 
(Notificación para aprobar o rechazar una autenticación), Geolocalización a través de 
Coordenadas GPS y base de datos IP, soporte de tokens OATH OTP, autenticación en la 
pantalla de inicio de sesión a través de QRcode sin la necesidad de introducir usuario y 
contraseña (Passwordless), con la opción de forzar la biometría en el dispositivo móvil, Entrega 
de código a través de SMS y llamada de voz, preguntas de seguridad, notificaciones de correo 
electrónico y teléfono móvil, OTP tokens (en línea, fuera de línea, por correo electrónico y 
Hardware). 

RG01.5 

Autenticación dinámica basada en el contexto de riesgo y seguridad aprendido por la solución, 
permitiendo la creación de un perfil para cada usuario, aprovechando los atributos históricos y 
situacionales específicos del mismo, como la ubicación, el dispositivo, la red, el horario y el 
índice de riesgo de comportamiento. 

RG01.6 

Análisis de las solicitudes de autenticación con los estándares históricos, asignación de índice 
de riesgo a cada intento de inicio de sesión, generación de alertas y creación de directivas de 
bloqueo para que se activen cuando se detecte un comportamiento anómalo y se simplifique el 
acceso cuando se entienda que el usuario es legítimo.  

RG01.7 
Permitir a los usuarios agregar y modificar factores de autenticación directamente en un portal 
con una definición de período de omisión de autenticación multifactor.  

RG01.8 

La solución debe proporcionar informes y paneles personalizables que detallen la información 
en tiempo real sobre las actividades de autenticación, como errores de autenticación 
secundarios, intentos de inicio de sesión correctos y los factores de autenticación más 
utilizados. 

RG01.9 

Sistemas debe ser capaz de gestionar e integrarse con al menos las siguientes tecnologías:  
S.O.: Linux/Unix y Microsoft Windows;  
Hipervisores: VMWare, RedHat KVM y Microsoft Hyper-V;  
Cuentas de usuario del sistema y de procesos como (servicios, Tareas programadas, Config File, 
.ini, entre otras);  
Credenciales de Microsoft COM+, IIS, Apache TomCat, RedHat Jboss;  
Objetos de Microsoft Active Directory y LDAP (usuarios, grupos y equipos); Administradores de 
bases de datos de Microsoft SQL Server, Oracle, PostgreSQL y cuentas de usuario;  
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Número  Descripción  

Cuentas de equipos de conectividad de red de área local activa (LAN) y WAN (red de área amplia): 
conmutadores, enrutadores, controladores WiFi/AP, red de área de almacenamiento (SAN) y 
almacenamiento de red conectado (NAS);  
Cuentas de usuario y administradores de consolas de administración de servidores y estaciones 
de trabajo;  
Cuentas de equipos dedicadas a la seguridad como Firewall, IPS, AntiSpam y filtros de contenido, 
SIEM, Endpoints entre otras;  
Cuentas de equipos dedicados a la seguridad física, tales como cámaras de vigilancia, controles 
de acceso, torniquetes, entre otros.;  
Credenciales en la nube en VMWare ESXi, Azure, AWS, GCP, Office 365. 

RG02 
Gestión de datos del ciclo de vida y uso compartido de cuentas con privilegios, 

monitoreo y registro de sesiones con privilegios 

RG02.1 

La solución debe conceder acceso a los sistemas mediante "Escritorio remoto RDP" y "SSH", 
puestos a disposición por los sistemas de destino del entorno, sin que los usuarios visualice en el 
proceso ninguna credencial de acceso o secreto (estas credenciales  previstas para aplicaciones 
y conexiones remotas, deben recuperarse de forma automática en caso de cambio de las mismas 
desde el repositorio seguro de credenciales de la solución), asegurándose de que no es necesario 
instalar aplicaciones (API) y/o agentes en las estaciones de los usuarios para realizar el acceso 
a sistemas y aplicaciones parametrizables, donde la aplicación debe ejecutarse de modo 
virtualizado (usando Terminal servicies seguros) o a través de un entorno Web HTML5 con SSL, 
autenticado correctamente con el usuario y la contraseña predeterminadas o recuperadas de la 
base de datos de soluciones, sin iniciar sesión interactiva por el usuario directamente en el 
servidor de destino, lo que permite la grabación de sesiones de destino. Ejemplo: Ejecutar el 
cliente de conexión de SQL Management Studio de modo seguro (Virtualizado), autenticarse 
automáticamente con la credencial de administrador del sistema (SA) sin que el usuario conozca 
la contraseña y sin necesidad de que el usuario deba iniciar sesión directa en el sistema host de 
destino, ni que este tenga instalado el cliente de SQL Manager Studio en su estación de trabajo; 

RG02.2 

La Solución debe entregar sesiones administrativas a las que se acceda y monitoree en tiempo 
real, con el uso compartido de pantalla y el control de periféricos, como el teclado y el ratón 
(asistencia remota), y mediante la grabación de comandos y vídeos de los mismos, en formato 
estándar de ejecución no propietaria de la solución, permitiendo que los comandos y vídeos 
generados se puedan indexar para futuras búsquedas, permitiendo el filtro de comandos y 
acciones realizadas a lo largo de la sesión grabada , lo que le permite buscar acciones específicas 
en la sesión grabada; 

RG02.3 

Proteger contra la pérdida, el robo y la administración incorrecta de credenciales a través de 
reglas de complejidad de contraseñas que incluyen la longitud de la contraseña (número de 
caracteres), la frecuencia de intercambio automatizado de contraseñas, secretos y claves SSH, 
la especificación de caracteres permitidos o prohibidos en la composición de contraseñas y otras 
medidas, y mitigar los problemas de seguridad relacionados con el uso compartido incorrecto de 
credenciales con privilegios que se almacenan localmente en dispositivos, y también cuentas que 
no son administradas de forma centralizada por los servicios de directorio; 

RG02.4 

Descubrir las credenciales privilegiadas a las que hacen referencia los servicios y procesos 
automatizados, distribuir contraseñas generadas aleatoriamente de manera automática donde 
quiera que se hagan referencia y descubran estas credenciales y cambiar las credenciales en el 
entorno de Windows, incluidas las cuentas con nombre, los administradores integrados y los 
invitados, para evitar los movimientos laterales (PassThe Hash), también debe contar con 
herramientas para mostrar en un mapa de red gráfico e interactivo vulnerabilidades como (Pass 
The Hash o Golden Ticket), o a través de informes e interfaz de administración; 
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Número  Descripción  

RG02.5 

Administrar de forma segura las contraseñas utilizadas por las cuentas de servicio, evitando el 
uso de contraseñas de texto no cifrado mediante scripts o rutinas de equipos y garantizando la 
implementación de los privilegios mínimos necesarios, proporcionando acceso a contraseñas de 
cuentas con privilegios solo al personal y servicios autorizados; 

RG02.6 

Tener funcionalidad "AD Bridge “para integrar servidores Linux/Unix en Active Directory, realizar 
un seguimiento de la misma nomenclatura y grupos de directorios ldap o AD; Aprovisionar en la 
plataforma tipo Unix cuentas de directorio activo y grupos que tienen permiso de acceso, de forma 
automatizada y transparente; 

RG02.7 

Permitir que la definición de Flujos de aprobación (Flujos de trabajo) obtenga acceso a Cuentas 
Privilegiadas, con las siguientes características: Personalización de flujos: permitir la 
configuración de flujos para su aprobación, de acuerdo con la criticidad y características de la 
cuenta, y la aprobación de al menos uno responsable; Permitir la aprobación antes de programar 
acciones administrativas; es decir; la aprobación de acceso tendrá lugar en un día, pero la 
liberación de la contraseña se producirá automáticamente solo en la fecha y hora programadas; 
Ser capaz de encontrar cuentas de usuario con privilegios que se pueden administrar mediante 
la solución; Ser capaz de reemplazar las contraseñas de identidad con privilegios que están 
siendo utilizadas por un servicio determinado en todas las ubicaciones donde se utilizan; La 
detección automática debe realizarse mediante búsquedas en active Directory (AD) y segmentos 
de direcciones IP;  

RG02.8 

Ofrecer en su Interfaz de usuario UI diferentes vistas y opciones según los permisos y roles de 
los usuarios, mostrando, por ejemplo, sólo las funcionalidades delegadas a ese usuario; Métodos 
de soporte para registrar e informar de cualquier acción realizada y detectada por la solución, 
incluidos los registros de aplicaciones basados en texto, la auditoría de bases de datos, las 
aplicaciones de Syslog, las notificaciones por correo electrónico, ETC. 

RG02.9 

La solución debe registrar cada acceso, incluido el acceso a través de la aplicación web, para 
solicitudes de contraseñas, aprobaciones, checkout, cambios de delegación, informes y otras 
actividades. El acceso a la consola de administración de soluciones debe registrarse tanto para 
la configuración como para los informes, así como para todas las actividades de cambio de 
contraseña; cierre de sesión de los usuarios; Cambios en las funciones de delegación; Adiciones 
y cambios de contraseñas gestionados por la solución; Operaciones de las contraseñas de los 
usuarios, incluyendo check-in y check-out, solicitudes denegadas y permitidas; Los informes 
deben filtrarse por período de tiempo, tipo de operación, sistema, administrador y otros criterios;  

RG02.10 

Debe proporcionar informes detallados de cumplimiento de las operaciones realizadas por la 
solución, tales como: Lista de sistemas administrados; Contraseñas almacenadas; Eventos de 
cambio de contraseña; Permisos de acceso web; Auditoría de cuentas, sistemas y usuarios; 
Alerta en tiempo real;  

RG03 
Análisis conductual y mitigaciones de riesgos en el entorno crítico para las identidades 

privilegiadas. 

RG03.1 

La solución debe realizar la identificación y correlación de todas las acciones mencionadas a 
continuación, estableciendo perfiles de comportamiento general (usuarios, accesos, credenciales, 
máquinas y otros parámetros descritos a continuación) del entorno privilegiado y acceso a los 
sistemas de destino a través de la solución. 
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Número  Descripción  

RG03.2 

Combinaciones que tipifican abusos, comportamientos anormales y fuera de los estándares 
aprendidos/asignados, aplicando acciones atenuantes automáticas como la re-autenticación, 
suspensión y terminación de sesiones y rotación de credenciales privilegiadas en caso de 
actividad sospechosa de alto riesgo, detectando al menos los siguientes casos: 

 
1.2.3 Requerimientos Seguridad para identidades y privilegios 
 

Número  Descripción  

RSIP01 Seguridad para identidades y privilegios – Autenticación Adaptativa y simplificada (SSO) 

RSIP01.1 La solución debe proporcionar un catálogo de aplicaciones web con modelos de configuración de 
inicio de sesión único (SSO) que contengan al menos 1000 tipos de las aplicaciones más 
conocidas del mercado, con el fin de facilitar la configuración de estas integraciones. 

RSIP01.2 La solución debe permitir la configuración de las aplicaciones web mínimamente a través de los 
siguientes protocolos y métodos: 
SAML 2.0 
Modo cliente Oauth 2.0 
WS-Federation 
Conexión OpenID 
Ntlm 
Modo de servidor Oauth 2.0 
HTTP Basic 
Extensión en el navegador para capturar aplicaciones web que utilizan el formulario con el usuario 
y la contraseña y realizar la finalización automática del inicio de sesión y la contraseña de forma 
automatizada. Esta información debe almacenarse de forma segura en la solución para la 
finalización automática en futuros inicios de sesión en estas aplicaciones. 

RSIP01.3 Admite SSO a través de la autenticación integrada de Windows (IWA) que reutiliza el inicio de 
sesión de red para la autenticación en aplicaciones web, sin necesidad de introducir el usuario y 
la contraseña de nuevo. 

RSIP01.4 Admite la personalización de respuestas SAML, como la asignación de atributos de directorio a 
atributos SAML, la capacidad de incluir lógica compleja para controlar las respuestas SAML y 
habilitar la visualización de la respuesta SAML configurada antes de su implementación. 

RSIP01.5 La solución debe proporcionar un portal WEB para el usuario final con las siguientes 
características: 

Después de iniciar sesión presente las aplicaciones web disponibles para realizar el SSO, a través 
de un conjunto de iconos donde cada uno representa una aplicación que el usuario tiene el 
derecho de realizar el SSO 

Realice cambios en los atributos de identidad, como el teléfono celular, el correo electrónico y la 
foto. 

Compruebe sus actividades de identidad a través del panel de control con la siguiente información: 

Total de inicios de sesión. 

Total de errores de inicio de sesión. 

Geolocalización de sus inicios de sesión. 

Compruebe la geolocalización actual de sus dispositivos registrados. 

Uso de aplicaciones. 

Historial de eventos importantes, como una nueva aplicación agregada a su portal de SSO, errores 
de inicio de sesión, entre otros. 

RSIP01.6 La solución debe integrarse con proveedores de identidad social con el fin de autenticar delegados 
a dichos proveedores y cumplir los requisitos empresariales potenciales, apoyando mínimamente 
a los siguientes proveedores: 
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Google. 

Facebook. 

Linkedin. 

Microsoft. La solución también debe admitir la integración con los servicios de directorio en la nube 
y En Premisas, lo que debe admitir mínimamente: 

Microsoft Active Directory. 

Microsoft Azure AD 

Directorio de Google 

Directorios LDAP 

RSIP01.7 La solución debe tener la capacidad de configurar LOS PROVEEDORES DE IDENTIDAD (IDP) 
de los socios comerciales de la ORGANIZACIÓN para dar acceso a identidades federadas en 
aplicaciones empresariales de la ORGANIZACIÓN sin necesidad de crear una nueva identidad en 
la infraestructura, a través de la federación realizada a través del protocolo SAML. Las 
integraciones con un directorio de terceros no deben sincronizarse con estas bases de datos, es 
decir, cargar todo el directorio configurado en la nube, la solución debe actuar como intermediario 
entre los servicios de directorio de terceros y la solución. 

RSIP01.8 Seguridad para identidades y privilegios - Autenticación Adaptativa Multifactorial MFA.  La solución 
debe integrarse con proveedores de identidad social con el fin de autenticar delegados a dichos 
proveedores y cumplir los requisitos empresariales potenciales, apoyando mínimamente a los 
siguientes proveedores: 

Google. 

Facebook. 

Linkedin. 

RSIP01.9 Microsoft. 

La solución debe ser capaz de cumplir mínimamente los siguientes casos de uso para solicitar 
uno y más factores de autenticación: 

Aplicaciones web integradas en la autenticación simplificada - funciones SSO. 

En las pantallas de inicio de sesión y desbloqueo de los sistemas operativos Windows y Mac Os. 

Autenticación multifactor para soluciones VPN a través de RADIUS o SAML. 

Cualquier dispositivo o sistema operativo que admita RADIUS. 

Complemento para ADFS (IDP, proveedor de identidad), servicios de federación de Active 
Directory. 

A petición mediante el protocolo Oauth y las API de REST. 

Para realizar el restablecimiento de contraseña de servicio automático o desbloqueo de usuario. 
La solución debe tener la capacidad de configurar LOS PROVEEDORES DE IDENTIDAD (IDP) 
de los socios comerciales de la ORGANIZACIÓN para dar acceso a identidades federadas en 
aplicaciones empresariales de la ORGANIZACIÓN sin necesidad de crear una nueva identidad en 
la infraestructura, a través de la federación realizada a través del protocolo SAML. 

RSIP02 Solución de seguridad para identidades y privilegios - Autenticación Adaptativa 
Multifactorial MFA 

RSIP02.1 Usuario y contraseña de los directorios admitidos en la solución. La solución debe ser capaz de 
cumplir mínimamente los siguientes casos de uso para solicitar uno y más factores de 
autenticación:  
Aplicaciones web integradas en la autenticación simplificada - funciones SSO.  
En las pantallas de inicio de sesión y desbloqueo de los sistemas operativos Windows y MacOs.  
Autenticación multifactor para soluciones VPN a través de RADIUS o SAML.  
Cualquier dispositivo o sistema operativo que admita RADIUS.  
Complemento para ADFS (IDP, proveedor de identidad), servicios de federación de Active 
Directory.  
A petición mediante el protocolo Oauth y las API de REST. 
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Para realizar el restablecimiento de contraseña de servicio automático o desbloqueo de usuario. 

RSIP02.2 A través de la aplicación móvil iOS y Android, que ofrece soporte para:  
Biometría FaceID.  
Biometría a través del lector digital.  
Inserción de smartphone (Notificación para aprobar o rechazar una autenticación).  
Geolocalización a través de GPS coordenadas e IDatabase.  
Suporte tokens OATH OTP. 

RSIP02.3 Autenticación en la pantalla de inicio de sesión a través de QRcode (Passwordless) sin necesidad 
de introducir el usuario y la contraseña, con la opción de forzar la biometría en el dispositivo móvil. 
La solución debe ser capaz de ofrecer mínimamente los siguientes métodos para múltiples 
factores de autenticación: 

RSIP02.4 Llamada telefónica solicitando un PIN configurado previamente. Usuario y contraseña de los 
directorios admitidos en la solución. 

RSIP02.5 Mensaje de texto SMS que ofrece el código para la entrada manual y también una URL única 
presente en el mensaje de texto que ofrece la opción de aprobar o rechazar la autenticación sin la 
necesidad de introducir el código manualmente. A través de la aplicación móvil iOS y Android, que 
ofrece soporte para:  
Biometría FaceID.  
Biometría a través del lector digital.  
Inserción de smartphone (Notificación para aprobar o rechazar una autenticación).  
Geolocalización a través de GPS coordenadas e IDatabase.  
Suporte tokens OATH OTP.  
Autenticación en la pantalla de inicio de sesión a través de QRcode (Passwordless) sin necesidad 
de introducir el usuario y la contraseña, con la opción de forzar la biometría en el dispositivo móvil. 

RSIP02.6 Confirmación de código por correo electrónico. Llamada telefónica solicitando un PIN configurado 
previamente. 

RSIP02.7 Clientes de Oath OTP (por ejemplo, Google Authenticator). Mensaje de texto SMS que ofrece el 
código para la entrada manual y también una URL única presente en el mensaje de texto que 
ofrece la opción de aprobar o rechazar la autenticación sin la necesidad de introducir el código 
manualmente. 

RSIP02.8 Autenticadores que admiten FIDO2 / U2F, que admiten mínimamente: 

Windows Hello. 

Yubikey. 

Google Titan Key 

MacOS TouchID. 

Confirmación de código por correo electrónico. 

 
1.2.4 Requerimientos Preguntas y respuestas previamente configuradas.  
 

Número Descripción 

Preguntas y respuestas previamente configuradas. Clientes de Oath OTP (por ejemplo, Google 
Authenticator). 

RPR01 

Permita que los usuarios realicen el restablecimiento de contraseña y el desbloqueo del 
usuario, autoservicio mediante los múltiples métodos de factor de autenticación citados para 
la verificación positiva a través del portal de soluciones, windows y la pantalla de inicio de 
sesión del sistema operativo MacOS, y a través de las API de REST que ofrece la solución. 
Autenticadores que admiten FIDO2 / U2F, que admiten mínimamente: 
Windows Hello. 
Yubikey. 
Google Titan Key 
MacOS TouchID. 
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Número Descripción 

RPR02 

Para cada caso de uso o conjunto de casos de uso de varios factores de autenticación 
citados, la solución puede identificar los atributos de contexto de cada autenticación para 
proporcionar los métodos mejor definidos para la autenticación, lo que admite mínimamente: 
Direccionamiento IP. 
Día de la Semana. 
Fechas específicas. 
Ventanas de tiempo entre dos fechas. 
Ventanas de tiempo entre horas (por ejemplo, horario laboral). 
Tipo de sistema operativo. 
Tipo de navegador. 
Perfiles configurados en la solución. 
País de acceso. 
Si es un dispositivo administrado. 
Autenticación a través del certificado. 
Nivel de riesgo de autenticación medido por un motor de análisis de comportamiento del 
usuario. Preguntas y respuestas previamente configuradas. 

RPR02.1 

La solución debe ser capaz de detectar casos de uso y perfiles de autenticación ya validados 
por los usuarios y ya no solicitarlos durante un período de tiempo configurado por el 
administrador de la solución, evitando así validaciones repetidas en un corto período de 
tiempo.  Permita que los usuarios realicen el restablecimiento de contraseña y el desbloqueo 
del usuario, autoservicio mediante los múltiples métodos de factor de autenticación citados 
para la verificación positiva a través del portal de soluciones, Windows y la pantalla de inicio 
de sesión del sistema operativo MacOS, y a través de las API de REST que ofrece la 
solución. 

RPR02.2 

El conjunto de factores de autenticación disponibles debe basarse en el acceso a través de 
las reglas especificadas en el elemento anterior y segregadas por: 
Suite de aplicaciones. 
Una sola aplicación. 
Reglas para el restablecimiento de contraseña de autoservicio y el desbloqueo del usuario. 
Portal do Administrador. 
Portal de usuarios. Para cada caso de uso o conjunto de casos de uso de varios factores de 
autenticación citados, la solución puede identificar los atributos de contexto de cada 
autenticación para proporcionar los métodos mejor definidos para la autenticación, lo que 
admite mínimamente: 
Direccionamiento IP. 
Día de la Semana. 
Fechas específicas. 
Ventanas de tiempo entre dos fechas. 
Ventanas de tiempo entre horas (por ejemplo, horario laboral). 
Tipo de sistema operativo. 
Tipo de navegador. 
Perfiles configurados en la solución. 
País de acceso. 
Si es un dispositivo administrado. 
Autenticación a través del certificado. 
Nivel de riesgo de autenticación medido por un motor de análisis de comportamiento del 
usuario. 

RPR02.3 
La solución debe proporcionar un portal WEB para el usuario final con las siguientes 
características: 
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Número Descripción 

Permitir al usuario realizar el registro automático de sus factores de autenticación, como 
preguntas y respuestas, tokens FIDO2, OATH OTP, establecer PIN para llamada telefónica, 
TouchID, FaceID, Windows Hello, entre otros. 
Permitir que el usuario redirija la autenticación multifactor a otros usuarios (siempre y cuando 
se permita). 
Permitir a los usuarios administrar sus dispositivos inscritos mínimamente: 
Smartphones Android e IOS. 
Sistemas operativos Windows y MacOS. 
Para cada dispositivo registrado, los usuarios deben tener las siguientes capacidades de 
administración: 
Deshabilite SSO de forma remota. 
Habilite SSO de forma remota. 
Realizar el registro automático de nuevos dispositivos móviles.  La solución debe ser capaz 
de detectar casos de uso y perfiles de autenticación ya validados por los usuarios y ya no 
solicitarlos durante un período de tiempo configurado por el administrador de la solución, 
evitando así validaciones repetidas en un corto período de tiempo. 

RPR02.4 

La solución debe proporcionar una aplicación móvil para Android e IOS con las siguientes 
características: 

• Después de iniciar sesión presente las aplicaciones web disponibles para realizar el 
SSO, a través de un conjunto de iconos donde cada uno representa una aplicación 
que el usuario tiene el derecho de realizar el SSO ya integrado con los navegadores 
instalados en dispositivos móviles. 

• Proporcionar el inicio de sesión a través del análisis de QRcode en el portal web que 
permite SSO sin ID de usuario y contraseña (Passwordless). 

• Configure OATH OTP adicional de otras soluciones. 

• Configure OATH OTP para la autenticación multifactor en sistemas operativos 
Windows y MacOS (pantallas de inicio de sesión y bloqueo) cuando se desconectan 
de Internet. 

• Compruebe los dispositivos registrados (dispositivos móviles y sistemas operativos). 

• Integración nativa con FaceID, TouchID, lector biométrico de dispositivos móviles 
que los aprovechan para la autenticación biométrica durante el inicio de sesión en 
aplicaciones. 

• Reporte coodernadas GPS a sistemas que utilicen geolocalización. 

• Detectar ROOT en dispositivos Android y Jailbreak en dispositivos IOS con el 
propósito de detectar actividad maliciosa y como consecuencia la aplicación está 
deshabilitada para su usoEl conjunto de factores de autenticación disponibles debe 
basarse en el acceso a través de las reglas especificadas en el elemento anterior y 
segregadas por: 

o Suite de aplicaciones. 
o Una sola aplicación. 
o Reglas para el restablecimiento de contraseña de autoservicio y el 

desbloqueo del usuario. 
o Portal do Administrador. 
o Portal de usuarios. 

RPR02.5 

La aplicación debe admitir la autenticación de tipo de inserción, donde el usuario tiene la 
opción de aceptar o rechazar el desafío, esta notificación contiene mínimamente: 

• Acceso a la IP de origen. 

• Fecha y hora. 

• Geolocalización ciudad /acceso 

• Aplicación a la que se accede. 
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RPR02.6 

La solución debe proporcionar un portal WEB para el usuario final con las siguientes 
características: 

• Permitir al usuario realizar el registro automático de sus factores de autenticación, 
como preguntas y respuestas, tokens FIDO2, OATH OTP, establecer PIN para 
llamada telefónica, TouchID, FaceID, Windows Hello, entre otros. 

• Permitir que el usuario redirija la autenticación multifactor a otros usuarios (siempre y 
cuando se permita). 

• Permitir a los usuarios administrar sus dispositivos inscritos mínimamente: 

• Smartphones Android e IOS. 

• Sistemas operativos Windows y MacOS. 

• Para cada dispositivo registrado, los usuarios deben tener las siguientes capacidades 
de administración: 

o Deshabilite SSO de forma remota. 
o Habilite SSO de forma remota. 

• Realizar el registro automático de nuevos dispositivos móviles. 

RPR02.7 

La solución debe proporcionar una aplicación móvil para Android e IOS con las siguientes 
características: 

• Después de iniciar sesión presente las aplicaciones web disponibles para realizar el 
SSO, a través de un conjunto de iconos donde cada uno representa una aplicación 
que el usuario tiene el derecho de realizar el SSO ya integrado con los navegadores 
instalados en dispositivos móviles. 

• Proporcionar el inicio de sesión a través del análisis de QRcode en el portal web que 
permite SSO sin ID de usuario y contraseña (Passwordless). 

• Configure OATH OTP adicional de otras soluciones. 

• Configure OATH OTP para la autenticación multifactor en sistemas operativos 
Windows y MacOS (pantallas de inicio de sesión y bloqueo) cuando se desconectan 
de Internet. 

• Compruebe los dispositivos registrados (dispositivos móviles y sistemas operativos). 

• Integración nativa con FaceID, TouchID, lector biométrico de dispositivos móviles que 
los aprovechan para la autenticación biométrica durante el inicio de sesión en 
aplicaciones. 

• Reporte coodernadas GPS a sistemas que utilicen geolocalización. 

• Detectar ROOT en dispositivos Android y Jailbreak en dispositivos IOS con el 
propósito de detectar actividad maliciosa y como consecuencia la aplicación está 
deshabilitada para su uso 

 
1.2.5 Requerimientos Soporte Premium 

 

Número  Descripción  

RSP01 
Supervisión de adopción de soluciones, de 12 meses, por parte del Fabricante a través de un 
Plan Guiado de Acompañamiento.   

RSP02 
Revisión estratégica de la solución 1 vez por cuatrimestre por parte del Fabricante como parte 
de plan de acompañamiento.   

RSP03 soporte Premium del Fabricante de proveedor 24x7 por 12 meses. 
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RSP04 
  
  
  
  
  
  

El Plan debe incluir actividades de apoyo y de entrenamiento, autodirigido ilimitado y certificación. 
El plan debe incluir: 

• Entrenamiento ilimitado autodirigidos para 8 personas. 

• 8 Váuchers de certificación en las soluciones adquiridas. 

• 30 créditos para Formación Adicional. 

• Supervisión de adopción de soluciones. 

• Revisiones de casos de uso del de negocios y actualización de productos. 

• Premium Support con SLA de 1 hora para incidentes críticos.  

RSP05 
Acceso directo a personal técnico las veinticuatro (24) horas del día, los siete (7) días de la 
semana, que le ofrecen asistencia de nivel empresarial de técnico a técnico. 

RSP06 
Asistencia in remota con opciones de respuesta en una (1) hora para incidentes críticos y cuatro 
(4) horas para incidentes moderados. 

RSP07 
El fabricante a través del distribuidor local autorizado debe brindar el servicio de soporte 24/7 
con tiempo de respuesta máximo de cuatro (4) hora a través de soporte Premium. 

RSP08 
El fabricante a través del distribuidor local autorizado debe mantener actualizada la solución y 
coordinar las mismas con el equipo encargado de administrar la solución en la dirección. 

RSP09 
Garantizar la continuidad de la suscripción con el fabricante 12 meses, para brindar los servicios 
de soporte, activación y actualización de la solución. 

RSP10 El proveedor debe garantizar reemplazo de equipo para su restauración a condiciones de óptima 
funcionalidad y operatividad después de ocurrida una falla. Para lo cual se deberá entender que 
un equipo ha fallado en su funcionamiento cuando a pesar de existir las condiciones externas 
apropiadas, el equipo es incapaz de realizar alguna de las tareas o funciones para la que fue 
diseñado, con el nivel de confiabilidad, seguridad, eficiencia y comodidad en su programación u 
operación, según se establece o se deduce de los manuales del fabricante. 

 
 
1.3 Cronograma de Implementación  
 

Ítem Descripción 

Licencias y Hardware Máximo 10 días calendarios a partir de firmado el contrato, con vigencia 
de 1 año, luego de la instalación 

Implementación Máximo 3 meses luego de la firmad el contrato 

Capacitación del personal Durante la duración del contrato. 

 
 


