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1 Especificaciones Técnicas

1.1 Descripcion de los Bienes.

Herramienta que pretende prevenir la pérdida de datos, monitoreando y detectando a tiempo posibles fugas
ylo exfiltraciones de datos confidenciales de los contribuyentes mientras estan en uso, en movimiento y en

reposo.
Items Descripcion Cantidad
1 DLP Suite (IP Protection), User & Data Security con vigencia de 12 meses 3100
2 Enhanced Support for DLP Suite (IP Protection) Support con vigencia de 1
12 meses
3 Servicios profesionales (Apoyo en la implementacion) 1
4 Curso Oficial Data Loss Prevention Administrator 5

1.2  Requerimientos

1.21  Requerimientos técnicos de la herramienta.

Arquitectura y Administracion

RTO1

La solucién debe proporcionar un marco de politicas Unico en todos los canales de exfiltracion de
datos (por ejemplo, correo electrénico, web, aplicacién en la nube, impresién, aplicacién de punto
final, medios extraibles, uso compartido de archivos)

RT02

Todas las funciones de gestion, incluidos los cambios de configuracién y las actualizaciones, deben
realizarse desde una consola central

RTO3

El sistema debe ser compatible con el acceso basado en roles y la administracion delegada con
roles predefinidos y personalizables:

Auditor: administre politicas, reglas y clasificadores para el cumplimiento normativo.

Administrador de incidentes: acceso a informes, detalles de incidentes y flujo de trabajo. Capacidad
para gestionar incidencias.

Administrador de politicas - Acceso a todos los incidentes. Capacidad para calificar y asignar
incidentes.

Superadministrador: permiso completo de acceso, administracion y configuracion.

Administrador del sistema: acceso personalizable a las tareas administrativas

RT04

La solucién propuesta debe admitir la integracion con Active Directory o File Directory (CSV)

RT05

La solucién debe admitir la creacidn/excepcion de politicas en funcién del directorio de
usuario/grupo, maquina, red, dominio

RT06

La solucién debe tener la capacidad de auditar cambios (p. €]., inicio/cierre de sesion, cambios de
reglas, registros del sistema, registros de trafico, logs)

RTO7

Capacidad para que el sistema notifique cuando tiene problemas de conexién

RT08

Capacidad de integracion (a través de syslog o extraccion de base de datos) con SIEM para fines
de registro y alerta

RT09

La solucién debe proporcionar escalabilidad futura para todos los componentes de dip (correo
electrénico, Web, crawlers,Endpoint)

RT10

La solucién debe admitir entornos de infraestructura virtualizada, como Azure o AWS para el portal
de administracién, la base de datos y otros componentes.

RT11

La solucién debe tener integracion nativa con clasificaciones de datos (Boldon James, Microsoft
AIP, Seclore, Titus, Seclore).
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RT12

La solucion propuesta debe poder implementar el agente utilizando métodos comunes de
implementacién de software como GPO, SCCM, JAMF, etc.

RT13 | La solucién debe brindar la capacidad de verificar el estado del agente y también informar sobre
cualquier agente que no esté funcionando correctamente.

RT14 | Cualquier punto de integracion debe estar encriptado, a través de https (entrante/saliente)

RT15
La solucion debe ser compatible con Microsoft RMS

RT16 La solucién debe usar una base de datos relacional empresarial, como SQL

RT17 Enumere los sistemas operativos y soporte de versiones para servidores de clientes, bases de datos,
servidores complementarios, etc.

RT18 | Enumere los sistemas operativos y soporte de versiones para Endpoints, VDI, navegadores, etc.

RT19 | La arquitectura de la solucion debe admitir sitios remotos y usuarios de red distribuidos en muchas
ubicaciones diferentes.

RT20 | Lasolucion debe admitir la autenticacion de dos factores para el acceso del administrador a la gestion

RT21 Enumere todos los algoritmos de cifrado admitidos por su solucion

RT22 | Lasolucion debe tener politicas especificas de cumplimiento listas (out-of-the-box) para usar basadas
en la region y el tipo de industria.

RT23 | La solucién debe tener politicas predefinidas (mas de 1500) basadas en RegEX, diccionarios o
secuencias de comandos y debe poder seleccionar politicas segun la correlacién del pais y las
industrias.

RT24 | La solucion debe proporcionar politicas predefinidas para identificar posibles expresiones que sean
indicativas de acoso cibernético, patrones autodestructivos o descontento de los empleados.

RT25 | La solucion debe tener politicas de indicadores de riesgo de robo de datos (p. €j., datos enviados
durante horas inusuales, correo electronico a la competencia, comunicacion sospechosa de malware,
curriculums, etc.)

RT26 | Lasolucion debe tener la capacidad de usar una sola politica para escanear datos donde sea que se
almacenen, transmitan o usen, tanto en la red como en el punto final. Ademas, los canales de destino
se pueden modificar facilmente para cualquier politica. (Ej: si desea ampliar la cobertura de una
politica aplicada para SMTP para incluir también HTTP y HTTPS.

RT27 | Las excepciones basadas en reglas deben ser simples de disefiar e implementar para reducir los
falsos positivos.

RT28 | La solucion debe permitir una sintaxis flexible para vincular datos a aplicaciones especificas,
servidores de archivos, redes compartidas, impresoras y patrones de contenido Unicos

RT29 | La solucién debe admitir tipos de archivos true file types predefinidos

RT30 | Lasolucién debe admitir condiciones de politicas basadas en légica booleana (AND, OR, NOT)

RT31 La solucidén debe admitir datos confidenciales en diferentes idiomas. Enumere todos los idiomas
admitidos y explique cualquier limitacion 0
Diferencias de comportamiento entre lenguas. Para los idiomas no admitidos, describa el
comportamiento esperado del proceso de deteccién

RT32 | Lasolucion debe extraer e inspeccionar el contenido basado en texto de archivos y archivos adjuntos

RT33 | Lasolucién debe analizar metadata de los archivos

RT34 | La solucién debe admitir huellas dactilares (fingerprint) de archivos parciales y hash completos para

todos los canales de exfiltracion de datos
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RT35

"La solucién debe distinguir entre diferentes tipos de Pl o PHI. Ej.: Distinguir entre los datos sociales
de nueve digitos de un cliente nimero de seguridad de un nimero de teléfono de nueve digitos sin
la presencia de una palabra clave (por ejemplo, "SSN")".

RT36 | La solucion debe ser compatible con la inspeccién de tipos de archivos (ZIP, TAR) para detectar
contenido con huellas dactilares.

RT37 | La solucion debe admitir el anlisis de archivos y archivos adjuntos de gran tamafio (20 MB y mas)
durante el proceso de contenido con huellas dactilares. (fingerprint)

RT38 | La solucién debe proporcionar un método para tomar las huellas dactilares (fingerprint) de los datos,
como los registros de los clientes (datos estructurados)

RT39 | Lasolucion debe proteger al menos 10 millones de filas de contenido especifico de una base de datos
de informacion confidencial sin depender de palabras clave o patrones.

RT40 | La solucién debe admitir un método de deteccidn de aprendizaje automatico para codigos fuente,
formularios.

RT41 La solucion debe admitir reglas totalmente personalizables con expresiones regulares, palabras
clave, frases clave y diccionarios

RT42 | Lasolucién debe ser compatible con el contenido de la lista blanca para eliminar de forma segura la
deteccidn de contenido textual

RT43 | La solucidn debe admitir la deteccion de varias palabras clave en funcién de un peso especifico

RT44 | La solucion debe admitir al menos 5000 listas de palabras clave Unicas

RT45 | "La solucion debe admitir la coincidencia de patrones combinada con la validacién. Por ejemplo,
detectar patrones de numeros de tarjetas de crédito comunes como asi como hacer la validacién de
la suma de verificacion para garantizar un nimero de tarjeta de crédito valido (la verificacién
llllLuhnllll)ll

RT46 | Lasolucidn debe detectar formatos de archivos cifrados conocidos y desconocidos.

RT47 | Lasolucion debe identificar etiquetas de etiquetas de metadatos de Boldon James, Azure Information
Protection u otras soluciones de clasificacién de datos.

RT48 | DLP Endpoint debe ser compatible con MacOS y WindowOS

RT49 | DLP Endpoint debe ser compatible con VMWare Horizon y Citrix XenApp

RT50 | "La solucion DLP Endpoint debe brindar proteccion continua de los datos confidenciales,
independientemente  de si el usuario esta dentro o fuera de la red.
""Ultima politica aplicada™ siempre debe ser la predeterminada”

RT51 La solucién debe detectar los intentos de los usuarios de enviar datos confidenciales por correo
electrénico y Web (HTTP/S)

RT52 | "La solucidn debe evitar que los usuarios envien datos confidenciales mediante cualquier aplicacion
en la computadora de punto final sin necesidad de abrir
una solicitud de funcion para admitir nuevas aplicaciones".

RT53 | La solucién debe evitar la filtracién de datos a través de medios extraibles (por ejemplo, unidades
USB)

RT54 | La solucién debe poder aplicar diferentes politicas incluso cuando los usuarios usan el mismo punto
final (endpoint)

RT55 | Las tareas de descubrimiento de datos de puntos finales deben tener una opcién de programador
por: una vez, diariamente, semanalmente o continuamente

RT56 | La tarea de descubrimiento de datos de punto final (endpoint) debe tener configuraciones flexibles
para escanear solo cuando la computadora esta inactiva o pausar el escaneo mientras la
computadora esta funcionando con baterias

RT57 | Latarea de descubrimiento de datos de punto final (endpoint) debe admitir la inclusién y exclusién

por tipo de archivo, carpetas, edad o tamafio
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RT58

La tarea de descubrimiento de datos de punto final (endpoint) debe admitir opciones de escaneo
diferencial y completo

RT59 | El descubrimiento de datos de punto final (endpoint) debe tener una opcidn para preservar el
tiempo de acceso original
RT60 | El punto final (endpoint) debe aprovechar las etiquetas de metadatos AIP o Boldon James para
imponer la clasificacion o reclasificar cuando un archivo infringe una politica de datos en reposo.
RT61 El agente debe ser autorreparable y resistente a manipulaciones.
RT62 | Supervise el portapapeles del endpoint y tome medidas en funcion de los datos copiados.
RT63 | El agente debe ofrecer un mensaje emergente que puede contener palabreria personalizada
cuando el usuario intenta infringir la politica.
RT64 | "El mensaje emergente debe brindar la oportunidad de proporcionar una justificacion comercial
cuando una politica permite esa accion.
La justificacién del usuario tiene que ser registrada/registrada en un método que pueda ser leido
por otros sistemas”
RT65 | Los archivos copiados en dispositivos extraibles deben cifrarse y los contenidos solo se pueden leer
en activos propiedad de la empresa.
RT66 | El punto final (endpoint) debe admitir la visibilidad de los datos copiados en dispositivos de medios
extraibles especificos
RT67 | El punto final (endpoint) debe admitir el cifrado de nivel de administrador y la contrasefia de
autocifrado del usuario cuando los archivos se copian en medios extraibles
RT68 | El agente de punto final (endpoint) debe tener un impacto minimo o nulo en el rendimiento de la
magquina.
RT69 | El punto final (endpoint) debe admitir politicas jerarquicas de usuarios/grupos con
remediacién/respuestas configurables.
RT70 | El punto final (endpoint) de DLP debe ser compatible con los navegadores Edge Chromium, Firefox,
Safari (Apple) y Chrome
RT71 DLP endpoint debe admitir la supervision y el bloqueo de datos confidenciales cargados en
aplicaciones en la nube y almacenamiento en la nube no autorizados.
RT72 | DLP endpoint debe admitir un proceso para deshabilitar el agente de punto final con autorizacién
RT73 | DLP endpoint debe admitir la capacidad de confiar en la aplicacion sin ser supervisado por el
agente
RT74 | "El punto final (endpoint) debe admitir las siguientes operaciones en datos confidenciales que su
punto final DLP puede abordar:
+ Copiar y pegar controles (es decir, actividades del portapapeles)
+ Control de impresion a impresoras locales o de red
+ Guardar contenido en diferentes ubicaciones, incluso guardar en:
+ Carpetas locales
* Recursos compartidos de archivos remotos
+ Unidades extraibles conectadas a un sistema de punto final, como unidades USB
+ Guardar en ubicaciones de almacenamiento en la nube"
1.2.2  Requerimientos del Servicio.
item  |Descripcion
RS01  [El oferente debe presentar una matriz de escalacién para atencidn a incidentes, confirmando los tiempos

de escalacidn. Se requiere una respuesta inicial para casos de severidad 1, cuarenta y cinco (45) minutos,
Severidad 2, dos (2) horas, Severidad 3, seis (6) horas.
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RS02

El oferente debe presentar un cronograma propuesto de mantenimientos de la plataforma a lo largo de la
duracién del contrato.

RS03  |Los trabajos de instalacion, implementacion u otros servicios de soporte seran realizados en la Sede
Central de la DGII.

1.2.3  Requerimientos del Proveedor

item  |Descripcion

RP0O1  [Tener autorizacién del fabricante para comercializar la herramienta ofrecida en la Republica
Dominicana.

RP02  |Contar con minimo 2 técnicos certificados por el Fabricante en las tecnologias ofrecidas, con mas de 2
anos de experiencia.

RP03  Minimo de 1 cliente en la regidn que evidencia la comercializacién de la solucidn ofrecida.

1.3 Cronograma de Entrega.

item Tiempo de Entrega
Licencias Maximo 15 dias calendario luego de firmado el contrato
Implementacién Méaximo 6 meses luego de la entrega de las licencias
Capacitacion del Personal Durante la duracion del contrato.
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