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Especificaciones Técnicas - DGII-CCC-LPN-2022-0016
Lote 3

“Adquisicion Herramienta De Prevencion De Fraude Usando La
Biometria De Comportamiento”

- Departamento de Seguridad de la Informacion y Monitoreo -



1 Especificaciones Técnicas
1.1 Descripcion de los Bienes.

Solucion que busca obtener un método de autenticacion biométrica conductual y de deteccion de
amenazas, la cual rastreara la interaccion de los contribuyentes con la Oficina Virtual, las aplicaciones
web y méviles de la institucion, utilizando el aprendizaje automatico avanzado y la ciencia de datos
modelando comportamientos genuinos y ofrecer puntajes de riesgo e indicadores de amenaza, lo que
nos permitira distinguir entre un usuario real y un impostor al reconocer el comportamiento normal del
usuario y los comportamientos fraudulentos.

Los productos o resultados que debe entregar el Proponente que resulte Adjudicatario son los siguientes:

item Descripcion Cantidad
Herramienta de Prevencion de Fraude mediante Biometria Conductual
1 |Licenciamiento ATO (account take over) por un afio 70,0000
2 |Licenciamiento AO (account opening) por un afio 10,0000
3 [Setup, instalacién, configuracion y capacitacion 1

1.2 Requerimientos

1.21 Requerimientos del proveedor

No. Descripcion

RP0O1 | El oferente debe contar con la certificacion del fabricante, que le autoriza a comercializar la
solucion y los servicios que oferta en la Republica Dominicana. A este efecto, se debe
presentar carta de constancia.

RP02 | El servicio de soporte debe ser entregado por minimo dos (2) ingenieros expertos en
amenazas cibernéticas y en analitica de datos y al menos 2 afios de experiencias
implementando la solucién ofrecida en este pliego de condiciones

1.2.2 Requerimientos del servicio

No. | Descripcién

Los servicios del oferente, asi como el soporte a la herramienta y para los casos deberan
RSO01 | realizarse en idioma espafiol.

RS02 | Los servicios de soporte deberan estar estipulado de la siguiente manera:

El servicio de soporte para los casos sera de lunes a viernes, de 8:00 am a 5: 30 pm,
RS03 | horario de Republica Dominicana.

El servicio de soporte de la herramienta sera de lunes a viernes, de 8:00 am a 5: 30 pm,
RS04 | horario de Republica Dominicana.

El servicio de soporte de la herramienta y el soporte para los casos debera realizarse en
RS05 | idioma espafiol.

Los trabajos de instalacion, implementacion u otros servicios de soporte seran realizados
RS06 | en la Sede Central de la DGII.
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No. | Descripcion
El oferente debera garantizar que la operacion del servicio se realizara y ejecutara de

RS07 | acuerdo con las mejoras practicas de la industria.

El oferente debera de presentar una estrategia de lo que se llevara a cabo sin afectar los

RS08 | servicios de la DGII.

El oferente mensualmente debera realizar una reunién de seguimiento del servicio
entregado y mostrar los resultados que se han presentado en el mes mientras dure la

RS9 | vigencia del contrato.

El oferente debera entregar un informe cada tres meses, con el consolidado de las tareas

asignadas, el cumplimiento de requisitos y caracteristicas, indicar recomendaciones y/o
RS10 | mejoras al servicio bajo la tendencia sobre las gestiones realizadas.

El oferente debera brindar un servicio de acompafamiento en la implementacion de la

RS11 | plataforma.

El oferente debera realizar un taller técnico con certificacion del fabricante para el personal

RS12 | que asiste en sitio dentro de las instalaciones de la DGII.

El oferente debera realizar un realizar taller de negocio con certificacion del fabricante para

RS13 | el personal que asiste en sitio dentro de las instalaciones de la DGII.

1.2.3 Requerimientos Técnico de la Solucion.

No. Descripcion

RT01 | Lasolucién debe ser capaz de serimplementada en los canales Web siendo parte del cadigo
“nativo” y no ser inhibido/manipulado por terceras partes y detectar cualquier manipulacion.

RT02 | Lasolucién debe ser provista como SaaS, garantizando niveles de disponibilidad del 99,5%.

RT03 | La solucién debe almacenar data histérica para construir el perfil de comportamiento y
habitualidad y mantener los registros por al menos 6 meses en linea y al menos 1 afio en
base de datos para efectos de investigacion.

RT04 | La solucién debe ser certificada por terceras partes para la custodia de datos confidenciales
y privados acorde a las regulaciones y legislaciones locales.

RT05 |La solucién debe contar con los mecanismos de seguridad que aseguren la
Confidencialidad, Integridad y Disponibilidad de la informacién y los controles para asegurar
el cumplimiento de estos aspectos.

RT06 | La solucién debe contar con deteccidn de la suplantacion de identidad haciendo uso de la
biometria de comportamiento.

RTO7 | La solucion debe ofrecer autenticacion biométrica conductual y deteccion de amenazas.

RT08 | La solucion debe utilizar el aprendizaje automatico avanzado y la ciencia de datos
modelando comportamientos genuinos y criminales y ofrecer puntajes de riesgo /
indicadores de amenaza.

RT09 | La solucion debe identificar la velocidad de digitacion del usuario y realizar la comparacion
de los pardmetros de biometria de comportamiento con el modelado del usuario genuino vs
el perfil del defraudador

RT10 | La solucidn debe identificar los atributos de Hardware y Software del dispositivo mévil / Web
del usuario y relacionar estos atributos con la identificacién de comportamiento de riesgo.

RT11 | La solucion debe identificar los atributos de riesgo asociados a la sesion mediante la

recoleccion de los datos de biometria de comportamiento.
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No.

Descripcion

RT12 | La solucion debe identificar el comportamiento de riesgo relacionado a RAT.

RT13 | La solucién debe identificar el comportamiento de riesgo relacionado a Malware Web.

RT14 | La solucién debe identificar el uso de un dispositivo en mdltiples ingresos / enrolamientos
para diferentes usuarios.

RT15 | La solucion debe contar con consola forense de las sesiones / enrolamientos realizados por
los usuarios de la plataforma.

RT16 | La solucion debe contar con un mecanismo de validacién de edad por biometria de
comportamiento para la sesion realizada.

RT17 | La solucién debe responder en las llamadas de riesgo mediante el uso de APIs en menos
de 500 ms, desde que la peticion llega a la infraestructura de la solucién hasta que regresa
Con una respuesta.

RT18 | La solucién debe contar con representacién visual de las sesiones mediante la consola de
analista.

RT19 | La solucion debe contar con una patente para identificar casos de maquinas virtuales,
acceso remoto y multiples enrolamientos desde un mismo dispositivo.

RT20 | La solucién debe contar con una patente para identificar y diferenciar entre dispositivos
usando la inyeccion de interfaces.

RT21 | Lasolucién debe identificar un dispositivo fraudulento en las sesiones recurrentes al marcaje
de riesgo alto.

RT22 | Lasolucién debe tener la capacidad para identificar y bloquear patrones de fraude utilizados
en plataformas digitales web como mdvil.

RT23 | La solucién debe devolver en tiempo real la calificacion de riesgo asociada a una sesion.

RT24 | La solucion debe almacenar el histérico de sesiones de riesgo dentro de una consola de
analista para su consulta.

RT25 | La solucién debe tener la capacidad de exportacién de datos a formato CSV de forma
automatica.

RT26 | La Solucion debe contar con un servicio de identificacion de clonacion del sitio transaccional
de la DGII

RT27 | La Solucion debe contar con un servicio capaz de identificar durante las primeras horas la
clonacién del sitio transaccional donde los usuarios de la DGII estan entregando sus
credenciales de acceso

RT28 | La Solucién debe poder obtener un reporte diario de la clonacién del sitio transaccional de
la DGII

RT29 | La Solucion debe obtener un reporte diario con los usuarios victimas de un engafio al
entregar sus credenciales en el sitio clonado transaccional de la DGII

RT30 | La Solucién debe ser capaz de reducir el tiempo de deteccion de un sitio clonado

transaccional de la DGII dentro de las primeras horas

1.3 Tiempo de Entrega

Entregable Plazo

Maximo de 10 dias calendarios a partir de firmado el

Licencias , . < . >
contrato, con vigencia de 1 afio, luego de la instalacidn

Implementacion y personalizacion

. Maximo 6 meses luego de la entrega de las licencias.
de la herramienta

Capacitacion del personal Durante la duracién del contrato.
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