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1 Especificaciones Técnicas 
 
1.1 Descripción del Servicio de Consultoría  
 
La Dirección General de Impuestos Internos (DGII) ha estado operando un SOC (Centro de Operaciones de 
Seguridad) propio desde hace aproximadamente dos (2) años y ha surgido la necesidad de mejorar los 
procesos y servicios internos dentro del mismo, esto los ha llevado a plantearse el objetivo de adoptar las 
mejores prácticas de la industria y a demostrar su nivel de cumplimiento mediante la obtención de las 
certificaciones y acreditaciones que se otorgan al estar en total cumplimiento con estas buenas prácticas. 
Para esto, se propone lograr el nivel de madurez para obtener las siguientes certificaciones y acreditaciones: 
  
• CERT de Carnegie Mellon (Computer Emergency Response Team) 
• Membresía en FIRST (Forum of Incident Response and Security) 
• ISO/IEC 27001 
 
1.2 Alcance 
 

Descripción Objetivos específicos Actividades 

Entendimiento y levantamiento 
de datos Operación actual del 
SOC 
 
En esta fase se debe realizar una 
reunión inicial con los involucrados 
del proyecto por parte de DGII para 
realizar un entendimiento general de 
las operaciones del SOC que se 
tienen actualmente y también para 
realizar el levantamiento 
correspondiente de los datos que 
serán necesarios para las 
evaluaciones y seguimiento de las 
demás fases del servicio.  
 

Conocer el contexto 
actual del SOC de la DGII  

 
▪ Conocer la Operación actual del 

SOC 
▪ Validar procesos documentados 
▪ Conocer cómo están conformados 

los equipos 
▪ Conocer cómo dividen las funciones 
▪ Conocer el proceso de toma 

decisiones 
 

Conformar áreas, equipos y 
funciones 
 
En esta fase se define el personal de 
las áreas y equipos, que serán clave 
para el cumplimiento con los 
estándares y certificaciones 
deseadas:  
 

▪ SOC 
▪ CSIRT  
▪ Especialistas de apoyo 

 

Definir el personal que 
estará conformando los 
equipos de trabajo 
 

 
Brindar soporte a DGII para la definición 
de áreas, equipos, funciones dentro del 
departamento de Seguridad de la 
Información y el SOC 
 

Creación de catálogo de servicio 
y definición de alcance 
 

Los servicios de forma 
documentada que 
brindará el SOC  

▪ Establecer el catálogo de servicios a 
proveer por cada una de las áreas 
conformadas. 
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Descripción Objetivos específicos Actividades 

Establecer el catálogo de servicios 
que ejecuta cada una de las áreas 
definidas. 

 

▪ Definir a alto nivel los procesos bajo 
alcance 

 

GAP Análisis y Análisis de 
riesgos para implementación de: 
 
Hacer un análisis de brechas y un 
análisis de riesgos basados en las 
certificaciones que se tiene como 
objetivo alcanzar. 

El análisis de brecha 
documentado de los 
controles aplicables con 
el estatus actual y el 
estado deseado.   

 
Realizar un análisis de brechas y de 
riesgo para el cumplimiento con los 
estándares internacionales ISO/IEC 
27001, ISO 27005, CERT de Carnegie 
Mellon y FIRST. 
 

Establecer hoja de ruta 
 
Se debe definir la hoja de ruta que 
apoyará a DGII a cerrar las brechas 
encontradas y acercarse más al 
objetivo de obtener las 
certificaciones planteadas. 
Adicionalmente, también se estará 
creando y documentando un plan 
estratégico de seguridad de la 
información. 
 

Documentar los planes 
de acción para llegar al 
estado deseado 

▪ Escoger la aplicabilidad de los 
controles para disminuir el riesgo 

▪ Listar los lineamientos para cumplir 
con CERT y FIRST 

▪ Planificar Entrenamientos 
complementarios 

 

Documentación: Creación de 
Políticas, Procesos y 
Procedimientos.  

El objetivo de esta fase 
será el de documentar las 
políticas y procedimientos 
que sean necesarios para 
que DGII pueda estar en 
cumplimiento y obtener 
las certificaciones y 
acreditaciones objetivo de 
este proyecto. Como plan 
inicial se identificaron 
sesenta y nueve (69) 
documentos que se 
elaborarán. 
 

 
▪ Elaboración de políticas y 

procedimientos que sean necesarios 
para que DGII (Un estimado de 69). 

Implementación. 
 
Integrar las políticas y 
procedimientos a la operación del 
SOC, CSIRT, Especialistas de 
apoyo, Departamento de Seguridad, 
Departamento de TI.  
 

El objetivo de esta fase es 
iniciar a operar poniendo 
en práctica los controles 
adoptados. 

▪ Operar el SGSI (Sistema de Gestión 
de Seguridad de la Información) 

▪ Operar como CSIRT (Equipos de 
Respuestas ante Incidentes 
Cibernéticos) 

▪ Seguir lineamientos de FISRT y 
aportar valor. 

 

Operación y supervisión. 
 
Al finalizar con la documentación e 
implementación de las políticas y 

Se impartirá una 
capacitación a los 
gestores definidos por 
DGII del SGSI para lograr 

▪ Realizar capacitaciones.  
▪ Entregarán copias del material en 

forma digital y/o en forma impresa. 
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Descripción Objetivos específicos Actividades 

procedimientos creados en la fase 
anterior, se procederá a capacitar al 
equipo de DGII en la operación del 
Sistema de Gestión de Seguridad de 
la Información (SGSI) creado. 

mantener en el tiempo el 
sistema de gestión de 
seguridad de la 
información y que no se 
pierda en el tiempo la 
implementación lograda 
hasta el momento. 

Programa de Ciberseguridad  

 

El objetivo de este 
programa es minimizar 
los riesgos ante 
amenazas de la red y 
garantizar la seguridad de 
los datos.  

▪ Sistema robusto de concienciación 
de usuarios finales  

Auditorías y acreditaciones 

 

Llevar a la DGII a un nivel 
de cumplimiento 
aceptable como para 
obtener la certificación 
ISO 27001:2022. 

▪ Auditoría interna ISO/IEC 27001 
▪ Aplicar a auditoría externa ISO/IEC 

27001 
▪ Aplicar a CERT 
▪ Aplicar a FIRST 
 

Plan Estratégico de Seguridad de 

la Información. 

Se diseña y documenta un plan 

estratégico de seguridad de la 

información basado en NIST 

Cybersecurity Framework (CSF). 

Este plan será elaborado basándose 

en el análisis de riesgo que ha sido 

fundamentado según los datos 

obtenidos a lo largo de todas las 

fases ejecutadas y alineado a los 

objetivos del negocio. 

 

El plan establecerá las 
actividades que podrá 
llevar a cabo la 
organización en un corto, 
mediano y largo plazo 
para mitigar las brechas 
identificadas durante la 
ejecución de fases 
anteriores 

▪ Creación de un plan estratégico de 
seguridad de la información sobre 
NIST Cybersecurity  

▪ Framework (CSF) que incluye: 
Evaluación de seguridad física a dos 
(2) Centros de datos: Definición de 
las actividades, frecuencias y 
alcance de un programa de 
Ciberseguridad y Seguridad de la 
información para DGII 

 

 
 
1.3 Lugar de Trabajo  
 
El Adjudicatario realizará su trabajo en la Sede Central de la Dirección General de Impuestos Internos (DGII), 
Av. México No. 48, Gascue. 
 
1.4 Visita y Lugar de ejecución del Servicio de Consultoría  
 
Los Proponentes podrán realizar una visita de inspección al lugar donde realizará el servicio, de manera que 
obtengan por sí mismos y bajo su responsabilidad y riesgo, toda la información que pueda ser necesaria para 
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preparar sus Ofertas.  El hecho que los proponentes no se familiaricen debidamente con los detalles y 
condiciones bajo las cuales serán ejecutados los trabajos, no se considerará como argumento válido para 
posteriores reclamaciones. El costo de esta visita será de exclusiva cuenta de los Proponentes. La Entidad 
Contratante suministrará, cuando sea necesario, los permisos pertinentes para efectuar las inspecciones 
correspondientes. 
 
El plazo mencionado supone un ritmo de labor con jornadas y horarios que el Oferente deberá expresar en 
su propuesta, para que la Entidad Contratante realice los controles que le competen. Los aumentos de horario 
que disponga el Proveedor no originarán mayores erogaciones para  la Entidad Contratante y serán asumidas 
exclusivamente por el Adjudicatario. 
 
El plazo para la ejecución del servicio propuesto por el Adjudicatario se convertirá en el plazo contractual, 
siempre y cuanto se ajuste al estimado propuesto por la Entidad Contratante en el presente Pliego de 
Condiciones Específicas. 
 
1.5 Resultados o Productos Esperados   
 
Los productos o resultados que debe entregar el Proponente que resulte Adjudicatario son los siguientes: 
 
Fase 1 
 

➢ Documentación con la definición de las áreas, equipos, funciones y alcance del servicio 
➢ Resultados del análisis de brechas basado en: 

o ISO/IEC 27001 
o CSIRT Services Framework 
o FIRST 

➢ Resultados del análisis de riesgos basado en ISO/IEC 27005 
➢ Hoja de ruta para el cierre de las brechas identificadas (contra todos los estándares/requerimientos 

de las organizaciones) 
➢ Políticas y procedimientos documentados para el cumplimiento con los estándares/requerimientos 

de las organizaciones 
➢ Informe de integración de las políticas, procesos y procedimientos a la operación del SOC y CSIRT 
➢ Programa y lista de asistencia del apoyo y capacitaciones para la operación de: 

o El Sistema de Gestión de Seguridad de la Información 
o Operación como un CSIRT 
o Lineamientos de FIRST y cómo aportar valor a la comunidad 

 
➢ Informe auditoría interna contra ISO/IEC 27001 
➢ Documentación que evidencie apoyo en la aplicación a CERT y a FIRST 
➢ Programa de ciberseguridad  

 
Fase 2. 
 

➢ Programa de Auditoría externa con un ente certificado ISO/IEC 27001 
➢ Plan Estratégico de Seguridad de la Información  

 
 
Todos los productos serán propiedad de la Entidad Contratante, quien tiene el derecho de publicarlos y 
hacerlos disponibles públicamente. 
 



 

DGII-CCC-LPN-2022-0016 
Lote 1: Consultoría para mejora y construcción de procedimientos de operación del SOC alineados al CSIRT. 

1.6   Coordinación, Supervisión e Informes 
 
El Proponente que resulte Adjudicatario deberá coordinar sus actividades con el Encargado del 
Departamento Seguridad de la Información y Monitoreo y laborará bajo su supervisión. 
 
1.7 Duración del Servicio de Consultoría 
 
A continuación, se muestra el plan de trabajo basado en semanas para la ejecución del proyecto según el 
alcance expresado anteriormente: 
 
Fase 1  

 
1. Semana 1 a semana 2: Entendimiento y levantamiento de datos 

2. Semana 3 a semana 4: Conformar áreas, equipos y funciones 

3. Semana 4 a semana 5: Creación de catálogo de servicios y definición de alcance 

4. Semana 6 a semana 11: GAP Análisis y Análisis de riesgos 

5. Semana 12 a semana 15: Establecer hoja de ruta y plan estratégico de seguridad de la información 

6. Semana 16 a semana 30: Documentación 

7. Semana 31 a semana 34: Implementación 

8. Semana 35 a semana 42: Operación y supervisión 

9. Semana 43 a semana 49: Programa de Ciberseguridad  

Fase 2 

10. Semana 49 a semana 51: Auditorías y acreditaciones 

11. Semana 51 a semana 52: Plan Estratégico de Seguridad de la Información. 

 

1.8 Requisitos del Proveedor.  

Requerimiento  Descripción 

RP01 El oferente debe tener un SOC operado por ellos mismos.  

RP02 El oferente debe ser miembro de  FIRST  

RP03 El oferente debe contar con el reconocimiento de Carnegie Mellon CERT 

RP04 El oferente debe estar certificado como empresa en ISO27001 en al menos uno de sus 
procesos de negocio.  

RP05 El oferente debe ofrecer asistencias y consultas ilimitadas durante la vigencia del 
contrato, con un tiempo de respuesta de 4 horas en nuestros horarios laborables (Lunes 
-viernes 8:00 AM-5:00 P.M.)  

RP06 El oferente debe tener un equipo de trabajo conformado al menos por los siguientes 
profesionales:  
▪ 1 gestor de proyecto certificado como PMP 
▪ 2 profesionales certificados como CISSP 
▪ 2 profesionales certificados como Ethical Hackers 
▪ 1 profesionales certificados en ISO/IEC 27001 
▪ 1 profesional certificado en ISO/IEC 27005 
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2 Documentación a Presentar  
 

1. Perfil de la empresa, conforme a los criterios solicitados. Anexar las certificaciones obtenidas y 
documentos que avalan la experiencia solicitada como por ejemplo copias de contrato u órdenes de 
compras. 

2. Currículo del personal profesional propuesto, anexando copias de las certificaciones obtenidas y 
documentos de respaldo de la experiencia. 

3. Oferta técnica conforme a los términos de referencia suministrados. Que contenga como mínimo el 
plan de trabajo, metodología y el plan de actividades para la ejecución del trabajo. 
 

3 Criterios de Evaluación 
 
Para la evaluación de las Propuestas, la Entidad Contratante podrá considerar los criterios de evaluación 
para: 

• Selección Basada en Calidad y Costo (SBCC). Cuando la selección se basa conjuntamente en la 
calidad de la propuesta, idoneidad del proponente y en el costo de los servicios a suministrar. En 
primer término se evaluará la calidad,  

 
La forma de evaluación de las Propuestas será realizada bajo el criterio de Selección Basada en Calidad y 
Costo (SBCC). 
 
Para la evaluación de las ofertas y la selección del  adjudicatario se considerará la  calidad de la Oferta 
Técnica y el costo de la Oferta Económica.  
 
3.1.1 Criterios de Calificación  
 

➢ Evaluación Técnica 
 
Validación de cumplimiento de lo siguiente, bajo la modalidad de cumple/no cumple. 

 

▪ 1 profesionales certificados en CDPSE 
 

Experiencia. 
▪ Los profesionales deben tener al menos 2 años de experiencia en gestión de 

proyectos relacionados a la consultoría solicitada en este documento. 
 

Criterio Descripción 

Propuesta 
Técnica 

El oferente debe presentar oferta técnica que cumpla con cada especificación técnica 
colocada en la sección 1 de este documento incluyendo el Plan de trabajo, la metodología, 
etc. 
 

Perfil del 
oferente 

• Debe ser miembro de FIRST 

• Debe contar con el reconocimiento de Carnegie Mellon CERT 

• Debe estar certificado como empresa en ISO27001 en al menos uno de sus 
procesos de negocio.  
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Se procederá a evaluar y validar el cumplimiento con la experiencia y el personal calve con un puntaje de 
100, siendo el mínimo aceptable de 70 puntos.  Los Proponentes que  obtuviesen un puntaje inferior al 
señalado como mínimo, serán automáticamente descalificados. 
 

Criterio de evaluación   
Puntaje 
máximo 

Puntaje 
mínimo 

EXPERIENCIA DEL OFERENTE   15 8 

Diseñando y operando Centro de Operaciones de Seguridad (SOC)  

10 5 
Al menos 1 SOC propio operando en la región  5 

De 2 a 4 SOC operando en la región +3 

De 5 o más SOC operando en la región +2 

Experiencia implementando este tipo de consultorías (ISO27001, SOC,  
FIRST o  CERT) en empresas 

5 3 
En 1 empresas. 3 

Mínimo 2  empresas. +2 

PERSONAL PROFESIONAL CLAVE   85 62 

Gestor de proyecto, Certificado como PMP  y con al menos 2 años de 
experiencia en gestión de proyectos 

12 12 

Auditor certificado como Auditor ISO270001 y con al menos 2 años de 
experiencia. 

10 10 

Profesional certificados como CISSP 

12 8 Al menos 2 con  mínimo  2 años de experiencia  8 

3 o más  con mínimo  2 años de experiencia  +4 

Profesional certificados como  Ethical Hackers 

12 8 Al menos 2 con mínimo  2 años de experiencia  8 

3 o más  con mínimo  2 años de experiencia  +4 

Profesional certificados como ISO/IEC 27001 

12 8 Al menos 1 con  mínimo  2 años de experiencia  8 

2 o más  con mínimo  2 años de experiencia  +4 

Profesional certificados como ISO/IEC 27005 

13 8 Al menos 1 con  mínimo  2 años de experiencia  8 

2 o más con mínimo  2 años de experiencia  +4 

Profesional certificados como CDPSE 

14 8 Al menos 1 con  mínimo  2 años de experiencia  8 

2 o más con mínimo  2 años de experiencia  +4 

 Total   100 70 

 

Nota: Es indispensable tener la puntuación mínima requerida en todos los renglones, en caso de no tener la 
puntuación mínima en uno de los requisitos establecidos su oferta será descalificada. 

 
Los Peritos emitirán su informe  al Comité de Compras y Contrataciones sobre los resultados de la evaluación 
de las Propuestas Técnicas “Sobre A”, a los fines de la recomendación final. 
 
3.1.2 Apertura de los “Sobres B”, Contentivos de Propuestas Económicas 
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El Comité de Compras y Contrataciones, dará inicio al Acto de Apertura y lectura de las Ofertas Económicas, 
“Sobre B”, conforme a la hora y en el lugar indicado. 
 
Sólo se abrirán las Ofertas Económicas de los Oferentes/Proponentes que hayan resultado habilitados en la  
primera etapa del proceso. Son éstos aquellos que una vez finalizada la evaluación de las Ofertas Técnicas, 
cumplan con los criterios señalados en la sección Criterios de evaluación, y además un mínimo de 70 puntos 
en la evaluación de las Propuestas Técnicas.  Las demás serán devueltas sin abrir.   
 
A la hora fijada en el Cronograma, el Consultor Jurídico de la institución, en su calidad de Asesor Legal del 
Comité de Compras y Contrataciones,  hará entrega formal al  Notario actuante, en presencia de los  
Oferentes, de las Propuestas Económicas, “Sobre B”, que se mantenían bajo su custodia, para dar inicio al 
procedimiento de apertura y lectura de las mismas. 
 
En acto público y en presencia de todos los interesados el Notario actuante procederá a la apertura y lectura 
de las Ofertas Económicas, certificando su contenido, rubricando y sellando cada página contenida en el 
“Sobre B”.  
 
Las observaciones referentes a la Oferta que se esté leyendo deberán realizarse en ese mismo instante, 
levantando la mano para tomar la palabra.  El Notario actuante procederán hacer constar todas las incidencias 
que se vayan presentando durante la lectura. 
 
Finalizada la lectura de las Ofertas, el o los Notarios actuantes procederán a invitar a los Representantes 
Legales de los Oferentes/Proponentes a hacer conocer sus observaciones; en caso de conformidad, se 
procederá a la clausura del acto. 
 
No se permitirá a ninguno de los presentes exteriorizar opiniones de tipo personal o calificativos peyorativos 
en contra de cualquiera de los Oferentes participantes. 
 
El Oferente/Proponente o su representante que durante el proceso de la Comparación de Precios tome la 
palabra sin ser autorizado o exteriorice opiniones despectivas sobre algún producto o compañía, será 
sancionado con el retiro de su presencia del salón, con la finalidad de mantener el orden. 
 
En caso de discrepancia entre la Oferta presentada en el formulario correspondiente, (SNCC.F.033) 
debidamente recibido por el Notario Público actuante y la lectura de la misma, prevalecerá el documento 
escrito. 
 
El Notario Público actuante elaborarán el acta notarial correspondiente, incluyendo las observaciones 
realizadas al desarrollo del acto de apertura de los mismos, si las hubiera, por parte de los Representantes 
Legales de los Oferentes/ Proponentes. El acta notarial deberá estar acompañada de una fotocopia de todas 
las Ofertas presentadas. Dichas actas notariales estarán disponibles para los Representantes Legales de los 
Oferentes/Proponentes, quienes para obtenerlas deberán hacer llegar su solicitud a través de la Oficina de 
Acceso a la Información (OAI). 
 
3.1.3 Evaluación Oferta Económica 
 
Una vez finalizada la evaluación de las Ofertas Técnicas se procederá a evaluar exclusivamente las 
respectivas Ofertas Económicas “Sobre B” de los Oferentes que hayan cumplido con TODOS los criterios 
señalados en el numeral 3.1.1-Criterios de Evaluación y, adicionalmente que hayan superado un mínimo de 
70 puntos en la evaluación de las Propuestas Técnicas. 
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3.1.3.1 Evaluación de la Oferta Económica más Conveniente 
 
La evaluación de la Propuesta Económica consistirá en asignar un puntaje de 100 establecido a la Oferta 
Económica de menor monto. Al resto de propuestas se le asignará puntaje según la siguiente fórmula: 
 
Pi = Om x PMPE 
                 Oi 
Donde: 
i                  = Propuesta 
Pi                  = Puntaje de la Propuesta Económica  
Oi                  = Propuesta Económica  
Om                        = Propuesta Económica más baja 
PMPE                   = Puntaje Máximo de la Propuesta Económica. 
 
El puntaje de la Propuesta Económica se calculará tomando en consideración el puntaje máximo para la 
Propuesta Económica de 100 puntos. 
 
3.1.4 Evaluación Combinada: Oferta Técnica y Oferta Económica 
 
El Criterio de evaluación para las  Ofertas Combinadas es el siguiente: 
 
Oferta Técnica--------------- 70 puntos (C1) x 100 
Oferta Económica----------- 30 puntos (C2) x 100  
 
Una vez calificadas las propuestas mediante la Evaluación Técnica y Económica se procederá a determinar 
el puntaje de las mismas. 
 
Tanto la evaluación Técnica como la evaluación Económica se califican sobre cien (100) puntos. El puntaje 
total de la Propuesta será el promedio ponderado de ambas evaluaciones, obtenido de la aplicación de la 
siguiente fórmula: 
 
PTPi        = c1PTi + c2PEi 
 
Dónde: 
 
PTPi       = Puntaje Total del Oferente  
PTi         = Puntaje por evaluación Técnica del Oferente  
PEi         = Puntaje por evaluación económica del Oferente  
c1   =Coeficiente de ponderación y/o reducción para la evaluación técnica 
c2   =Coeficiente de ponderación para la evaluación económica 
 
Los coeficientes de ponderación deberán cumplir con las condiciones siguientes: 
 
1. La suma de ambos coeficientes deberá ser igual a la unidad (1.00). 
2. El valor absoluto entre la diferencia de ambos coeficientes no deberá ser mayor de 0.5                       
3. Los valores que se aplicarán para los coeficientes de ponderación son: 
 
C1 =  70 
C2 =  30 
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Posteriormente, luego de aplicar la fórmula precedente, se procederá a la Adjudicación del Oferente que 
obtenga el mayor puntaje. 


