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Especificaciones Técnicas - DGII-CCC-LPN-2022-0016
Lote 6

“Adquisicion de solucién para enmascaramiento de Datos”.

- Departamento de Seguridad de la Informacion y Monitoreo -



1 Especificaciones Técnicas

1.1 Descripcion de los Bienes.

Con la solucion de enmascaramiento de datos la institucidén limitaria la proliferacion de datos
confidenciales al anonimizar estos sustituyendo los datos sensitiva por datos ficticios, pero reales en los
ambientes no productivo garantizando que actores maliciosos no puedan beneficiarse de los mismos,
mitigando el vector de ataque ante un incidente de exfiltracion de datos. La cantidad de datos
confidenciales y personales que la institucién recopila y gestiona, aumenta de manera vertiginosa por
esto que sea necesario limitar la exposicion de los datos confidenciales almacenados en las distintas
bases de datos en los ambientes de prueba.

Los productos o resultados que debe entregar el Proponente que resulte Adjudicatario son los siguientes:

item

Descripcion

Cantidad

1

Solucion de Escaneo automatico de Base de Datos que provea un reporte de la
ubicacion y clasificacion de la data Sensitiva, con vigencia de 12 meses.

1

2

Solucion que permita monitorear las conexiones de base de datos y accesos
programas de Datos sensitivos, con vigencia de 12 meses.

1

Solucion de enmascaramiento de Datos para bases de datos de no produccion
ilimitadas, con vigencia de 12 meses.

Solucién de enmascaramiento de Datos para bases de datos de Produccion
ilimitadas hasta 50 TB, con vigencia de 12 meses.

Solucion de Prevencidn contra instrucciones a nivel de bases de datos como una
capa de seguridad, con vigencia de 12 meses.

Servicio de Manejo de Proyecto e implementacion, con vigencia de 12 meses.

Servicio de Entrenamiento 5 personas.

1.2 Requerimientos

1.21 Requerimientos Técnicos de la Solucion.
No. Descripcion

RTO1 La solucion debe auditar y proteger los datos residentes en bases de datos ORACLE,
Microsoft SQL Server, Postgre SQL, MySQL, Mongo DB

RT02 La solucidn debe realizar el descubrimiento y la clasificacion de al menos ciertos datos
privados y confidenciales para auditar y proteger.

RTO03 La solucion debe tener la capacidad de buscar informacion en metadatos y dentro de
los campos (incluidos los datos cifrados o tokenizados y los tipos BLOB y CLOB).

RT04 La solucién debe proteger los datos mediante procedimientos de cifrado, tokenizacion,
enmascaramiento y redaccion, tanto estatica (datos residentes) como dinamicamente
(datos de respuesta).

RT05 La solucion debe poder implementarse tanto local como en la nube
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No.

Descripcion

RT06 La solucién debe monitorear datos en sitios distribuidos geograficamente.

RT07 La falla de cualquier componente de la solucién no debe causar la interrupcion de los
servicios monitoreados.

RTO08 La solucion debe tener la capacidad de ejecutar procesos de enmascaramiento datos
a través de una interfaz grafica.

RT09 La solucion debe permitir generar reglas personalizadas de acuerdo a diferentes
criterios y necesidades.

RT10 La solucion debe permitir configurar, supervisar y controlar los privilegios de identidad
(incluidos los usuarios privilegiados, los usuarios del servicio de las aplicaciones y los
usuarios finales o los nominados detras del usuario del servicio de la aplicacién) que
acceden a datos confidenciales.

RT11 La solucion debe monitorear la actividad de todos los accesos a datos confidenciales
residentes.

RT12 La solucién debe supervisar todo el acceso a datos confidenciales de usuarios con
diferentes privilegios y objetivos: usuarios finales, usuarios administradores, usuarios
desarrolladores, usuarios de servicios de aplicaciones.

RT13 La solucién debe monitorear el acceso de las herramientas de administracién de la
base de datos.

RT14 La solucién debe tener capacidad para instalar y operar en estas plataformas:

a. IBM Mainframe Z / OS
b. Linux

c. Windows

d. Solaris

RT15 La solucion debe tener capacidad para aprovechar los algoritmos de desidentificacién
existentes.

RT16 La solucion debe tener capacidad para escribir algoritmos de desidentificacion
personalizados.

RT17 La solucién debe tener capacidad para definir reglas personalizadas de descubrimiento
de datos confidenciales.

RT18 La solucién debe tener capacidad para filtrar datos en archivos salientes en funcién de
un conjunto de reglas comerciales.

RT19 La solucién debe tener capacidad para garantizar la integridad de los datos en la base
de datos y entre conjuntos de datos relacionados.

RT20 La solucién debe tener capacidad para identificar o generar datos que cumplan con las

reglas de calidad de datos.
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No.

Descripcion

RT21 La solucién debe tener capacidad para soportar la desidentificacion estatica.

RT22 La solucién debe tener capacidad para preservar el formato entre los datos no
identificados y el valor de datos original. Por ejemplo, si una entrada de nimero de
teléfono tiene diez digitos, la version sin identificacion de ese nimero de teléfono
también debe tener diez caracteres.

RT23 La solucién debe tener capacidad para volver a identificar los datos segun sea
necesario y con la autorizacion de seguridad adecuada.

RT24 La solucion debe tener capacidad para identificar relaciones de datos de baja
ocurrencia (cuasi identificadores) que resultaria en un mayor riesgo de vinculacion de
identidad.

RT25 La solucion debe tener capacidad para enmascarar todos los tipos de datos personales
de informacion de identificacion (PII)

RT26 La solucién debe minimizar el impacto en la continuidad del negocio de las operaciones
y la velocidad de procesamiento

RT27 La solucion debe tener capacidades de inicio de procesos de enmascaramiento
combinadas

RT28 La solucion debe tener capacidad para realizar el enmascaramiento sobre la marcha
para actualizar datos no enmascarados de fuentes de datos integradas

RT29 Las rutinas de enmascaramiento no deben ser reversibles por el personal

RT30 La solucion debe tener Los datos aun deben parecerse a los datos de produccion
utilizables después de que se complete el enmascaramiento

RT31 Los valores originales y enmascarados no deben ser accesibles dentro de la base de
datos o por el personal general

RT32 La solucion debe realizar enmascaramiento de formato libre para campos de texto
grandes

RT33 La herramienta debe tener capacidad para descubrir y enmascarar datos de las
siguientes maneras:

1) Standalone

2) Integrada con ETL
3) API call

4) Datos en transito

RT34 Capacidad para descubrir datos confidenciales (por ejemplo, PHI, Pll, CSI). La
respuesta debe incluir identificadores listos para usar y la capacidad de definir
escaneos personalizados.

RT35 La solucion debe tener un dashboard con datos estadisticos sobre la cantidad de

clasificaciones de datos y la informacion sensitiva existentes en las aplicaciones
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No. Descripcion

RT36 La solucién debe tener la capacidad de ofrecer diferentes niveles de enmascaramiento
sobre la misma aplicacién o base de datos

RT37 La solucién debe tener capacidad para realizar enmascaramientos sobre la marcha
para actualizar datos no enmascarados de fuentes de datos integradas

RT38 La herramienta debe ser de bajo mantenimiento

RT39 Capacidad para descubrir y enmascarar datos sensitivos en cualquier tipo de campos,
columnas complejas, campos de textos libres

RT40 La solucién debe tener la capacidad de poder trabajar en ambientes hibridos, datos on
premise y/o datos en la nube sin hacer ninguna adquisicién extra

RT41 La solucidon debe mantener la integridad y consistencia de la informacion entre
diferentes fuentes de datos, €j: si en una base de datos Oracle, el cliente nimero 20 se
llama "Pedro" y se cambia por "Tomas" en una base de datos Sql Server el mismo
cliente numero 20 llamado "Pedro" debe cambiarse por "Tomas"

RT42 La solucion debe poder instalar sus componentes en la nube

1.2.2 Requerimientos del servicio
No. Descripcion

RS01 El oferente debe ofrecer asistencias y consultas ilimitadas durante la vigencia del
contrato, con un tiempo de respuesta de 4 horas en nuestros horarios laborables (lunes
-viernes 8:00 AM-7:00 P.M.)

RS02 Matriz de escalacion para respuesta a incidentes

Tipo de atencion Tiempo de Respuesta

Inquietudes fuera de horas no 24 horas desde la recepcion de la

regulares inquietud.

Inquietudes en horas regulares 12 horas desde la recepcién de la
inquietud

Condicién critica 30 minutos desde el reporte

1.2.3 Requerimientos al Proveedor

item

Descripcion

RPO1

Tener autorizacion del fabricante para comercializar la herramienta ofrecida en la Republica
Dominicana.

RP02

Contar con minimo 2 técnicos certificados por el Fabricante en las tecnologias ofrecidas, con
al menos 2 afos de experiencia.

RP03

Minimo de 2 clientes en la region que evidencia la comercializacion de la solucion ofrecida.

RP04

Minimo 5 afios de experiencia en implementaciones de soluciones de enmascaramiento.
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1.3 Cronograma de Entrega.

item Periodo de Entrega

Méaximo 15 dias calendario luego de firmado el contrato, con vigencia

Licencias ~ . : iy
de 1 afio contados a partir de la implementacion.

Implementacién de la soluciéon en un maximo de 10 meses luego de

Implementacion .
P la firma del contrato.

Capacitacion del Personal | Alo largo de la duracion del contrato
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