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1 Especificaciones Técnicas 
 
1.1 Descripción de los Bienes. 

 
En el contexto institucional la seguridad de la información juega un papel fundamental en el desarrollo 
de las actividades del día a día, ya que por regulaciones estamos obligados a cumplir con la 
confidencialidad de la información de los contribuyentes, razón por lo cual etiquetar los datos según su 
nivel de sensibilidad, facilitaría la búsqueda, el seguimiento y la protección de la información. De esta 
manera, la clasificación de datos contribuiría significativamente a reducir los niveles de riesgos asociados 
a la perdida de la información. 
 
Los productos o resultados que debe entregar el Proponente que resulte Adjudicatario son los 
siguientes: 
 

Item Descripción Cantidad 

1 Suite clasificador empresarial, software por un año 
Clasificador de e-mail  
Clasificador de office  
Clasificador de archivo 
Power classifier 
Agente administrador clasificador  

3100 

2 Consola de reporteria  3100 

3 Soporte y mantenimiento por un año 1 

4 Servicios profesionales  1 

5 Plan de soporte experto local por 1 año. Incluye: 
Soporte 8x5 - vía remota 
2 tickets mensuales no acumulables 
SLA - teléfono inmediata / correo 3 horas 
Asistencia casos fabricante 
Prestamos de equipos en garantía (si aplica) 
- recomendaciones mejores prácticas 

1 

6 Transferencia de conocimiento de la herramienta para 5 personas.  1 

 
1.2 Requerimientos 
 
1.2.1 Requerimientos Técnicos de la Herramienta 
 

No. Descripcion 
 Aplicando clasificación 

RT01 Posibilidad de seleccionar la clasificación con un solo botón 

RT02 Posibilidad de seleccionar la clasificación de una lista desplegable 

RT03 Posibilidad de elegir más de un valor de clasificación (selecciones múltiples) 

RT04 Posibilidad de aplicar varias etiquetas con un solo clic 

RT05 Los niveles del selector de clasificación se pueden anidar en el menú de la cinta 

RT06 Se puede pedir a los usuarios que clasifiquen mediante un cuadro de diálogo emergente 
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No. Descripcion 

RT07 
Etiquetado asistido que guía al usuario a través de opciones de clasificación para garantizar 
selecciones válidas 

RT08 
Opciones de clasificación etiquetadas dinámicamente para esquemas avanzados (como 
ITAR, CUI) 

 Guía del usuario 

RT09 Los usuarios pueden crear y nombrar sus propias selecciones de clasificación 'favoritas' 

RT10 Posibilidad de tener una clasificación predeterminada o una clasificación sugerida 

RT11 
Capacidad para que los usuarios establezcan su propia clasificación predeterminada o 
sugerida 

RT12 
Interfaz de clasificación disponible en la barra de cinta de las aplicaciones de correo 
electrónico, Office y CAD 

RT13 
Los usuarios pueden recibir información sobre herramientas que explicarán lo que significa 
cada opción de clasificación. 

RT14 Botón de ayuda para vincular directamente a su política de clasificación 

RT15 Se le solicita al usuario que clasifique al guardar, imprimir o enviar un correo electrónico 

RT16 Los mensajes de diálogo de clasificación pueden ser compatibles con los idiomas locales. 

RT17 Se puede advertir a los usuarios o evitar que rebajen la clasificación 

RT18 La impresión se puede controlar en función de la clasificación y el contexto 

RT19 
El usuario puede aplicar la clasificación masiva en varios archivos seleccionados en las vistas 
del explorador de archivos de Windows 

 Aplicación de marcas de clasificación a un archivo 

RT20 Aplicar una marca al encabezado de un archivo 

RT21 Aplicar una marca al pie de página de un archivo 

RT22 Aplicar una marca de agua a un archivo 

RT23 Aplicar una marca de imagen a un archivo 

RT24 Aplicar una marca de cuadro de texto a un archivo 

RT25 Aplicar una marca de código de campo a un archivo 

RT26 Aplicar metadatos persistentes a un archivo 

RT27 Clasifique archivos que no admitan metadatos, p. Archivos TXT y CSV 

RT28 
Las marcas visibles se pueden personalizar para que no afecten a las plantillas, el contenido 
existente, la estructura o la marca. 

 Integración de clasificación con correo electrónico 

RT29 La clasificación se puede aplicar en MS Outlook 

RT30 La clasificación se puede aplicar a la última versión de IBM Notes 

RT31 
Cuando se clasifica un correo electrónico, los destinatarios y el remitente se verifican 
automáticamente al enviar para garantizar que sean apropiados, p. para evitar que un correo 
electrónico marcado como 'interno' vaya a un dominio externo 

RT32 
La clasificación se aplica automáticamente en función de atributos como si se incluyen todos 
los destinatarios de correo electrónico internos o una cierta cantidad de destinatarios. 

RT33 
El nivel de clasificación de un correo electrónico se actualiza automáticamente para coincidir 
con el nivel de cualquier archivo adjunto (o coincidir con el nivel más alto de clasificación si 
hay más de un archivo adjunto) 
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No. Descripcion 

RT34 
Los archivos adjuntos se pueden verificar para asegurarse de que estén clasificados y que 
la clasificación no haya vencido 

RT35 
Todos los destinatarios se pueden verificar individualmente con atributos como los de Active 
Directory 

RT36 La clasificación puede verificar cuántos destinatarios hay en el correo electrónico 

RT37 
La clasificación de un correo electrónico se puede conservar en la respuesta de un 
destinatario externo 

RT38 Aplicar marcas en la primera línea de texto 

RT39 Aplicar marcas en la última línea de texto 

RT40 Aplicar marcas en el asunto de un correo electrónico como prefijo o adjunto 

RT41 Aplicar marcas en el encabezado x de un correo electrónico 

RT42 Aplicar cifrado S/MIME 

RT43 
Agrega detalles de los archivos adjuntos (incluida su clasificación) al final de un correo 
electrónico, proporcionando un historial de archivos adjuntos 

RT44 Los recibos de lectura' pueden ser controlados por clasificación 

RT45 La clasificación puede cambiar la importancia o la confidencialidad de un correo electrónico 

RT46 Añadir una fecha de caducidad a un correo electrónico 

RT47 Agregar una dirección de correo electrónico según la clasificación 

RT48 Agregar una categoría de Outlook a un correo electrónico 

RT49 Aplicar la gestión de derechos (por ejemplo, Azure RMS, Seclore, Sealpath) 

RT50 La clasificación puede controlar la longitud del asunto del correo electrónico 

RT51 La clasificación puede controlar el tamaño de un mensaje. 

RT52 La clasificación puede controlar 'responder a todos' 
 Acciones inteligentes que puede tomar la clasificación 

RT53 Evita que el usuario guarde o imprima sin clasificar 

RT54 Evitar que el usuario envíe un correo electrónico sin clasificar. 

RT55 
Detenga la difusión accidental de correos electrónicos a los usuarios sin un nivel de 
autorización adecuado 

RT56 
Sugiera u ordene una clasificación predeterminada basada en la posición de la empresa, el 
departamento, la ubicación y el contenido del archivo. 

RT57 
Ordenar la clasificación de un archivo creado externamente cuando se abre, comparte o 
imprime 

RT58 Detectar archivos anidados en un archivo o el cuerpo de un correo electrónico 

RT59 Detectar contenido en archivos y sugerir u ordenar la clasificación 

RT60 Detecte contenido en archivos anidados y sugiera u ordene la clasificación 
 Controlar que los metadatos no sean modificados por el usuario 

RT61 
Los metadatos son persistentes: los metadatos eliminados se vuelven a aplicar cuando el 
archivo se guarda, se imprime o se envía por correo electrónico. 

RT62 Se puede evitar que los usuarios cambien la clasificación 

RT63 Se registran los datos del usuario que clasificó el archivo 

RT64 Si un usuario puede cambiar la clasificación, este cambio se registrará 
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No. Descripcion 
 Gestión de políticas 

RT65 Existe una sencilla herramienta de gestión donde se pueden crear y modificar políticas 

RT66 Las reglas de política se pueden crear y editar con un asistente simple 

RT67 
Las políticas se pueden personalizar con una amplia gama de atributos, por ejemplo, 
atributos de Active Directory. 

RT68 Sin límite en el número de pólizas que se pueden crear 

RT69 Niveles de clasificación ilimitados para permitir que una politica evolucione 

RT70 
La clasificación se puede modificar con el tiempo, a medida que se desarrollen las 
necesidades comerciales. 

RT71 
Las políticas pueden alinearse con las políticas internas de marcado y aplicación de una 
empresa 

RT72 
Se puede aplicar una variedad de elementos de clasificación, Ej.. selectores únicos, 
selectores múltiples, selectores de fecha, desplazamiento de fecha o texto libre 

RT73 Las políticas se pueden probar fácilmente (modo de prueba) antes de la implementación 

RT74 La clasificación puede ser obligatoria 

RT75 
Las políticas se pueden adaptar para diferentes departamentos o jerarquías, Ej. solo los 
gerentes pueden degradar una clasificación 

RT76 
Las reglas se pueden adaptar para diferentes departamentos o jerarquías, Ej. las marcas 
visibles no aparecen en un archivo cuando se imprime si el usuario está en Marketing 

RT77 Los menús de clasificación se pueden adaptar para diferentes departamentos o jerarquías 

RT78 
Los botones de clasificación se pueden envolver (apilar) en columnas de 3 (para que no 
ocupen demasiado espacio en la cinta) 

RT79 Se admite la localización del idioma. 

RT80 El soporte de idiomas está automatizado en función de la ubicación del usuario. 
 Reportes 

RT81 Todas las acciones de clasificación se registran 

RT82 Se puede acceder al registro de eventos registrados con fines de investigación o auditoría 

RT83 
Los eventos se pueden reenviar a la base de datos de informes del clasificador o a cualquier 
solución de informes y análisis de terceros. 

RT84 Una solución de informes dedicada está disponible 

RT85 Los informes se pueden personalizar 

RT86 Los tableros se pueden configurar para reflejar información importante del registro de eventos 
 Infraestructura y capacidad 

RT87 La clasificación no "hincha" un archivo clasificado, haciéndolo sustancialmente más grande 

RT88 Las políticas no requieren grandes archivos de configuración 

RT89 
Tiene una demanda mínima de infraestructura, Ej. no requiere tecnología de base de datos 
y las políticas se pueden distribuir por archivo 

RT90 Se admiten implementaciones en varios sitios 

RT91 Funciona sin conexión, por lo que no impedirá que los empleados puedan trabajar 

RT92 
Si está fuera de línea por algún motivo, aún registrará las acciones del usuario para una 
revisión posterior 

RT93 
Los metadatos del clasificador pueden ser detectados por procesos de descubrimiento para 
ayudar a localizar archivos o sensibilidad particular 
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No. Descripcion 

RT94 
Las plantillas, las marcas preexistentes y la ubicación del archivo se pueden usar como 
condiciones para la clasificación automática 

RT95 
Las herramientas de descubrimiento pueden leer fácilmente la clasificación para garantizar 
que el archivo se almacene en una ubicación adecuada 

RT96 Soporte para Windows Vista o posterior 

RT97 Compatibilidad con Microsoft Office 2007 SP3 o posterior 

RT98 Compatibilidad con SharePoint 2010 o posterior 

RT99 Soporte para OWA 2010 o posterior 

RT100 Compatibilidad con Exchange 2010 o posterior 

RT101 Aplique marcas visuales y metadatos a MS Outlook 

RT102 Aplique marcas visuales y metadatos a MS Office (Word, Excel, PowerPoint) 

RT103 Aplicar marcas visuales y metadatos a MS Project 

RT104 Aplicar marcas visuales y metadatos a MS Visio 

RT105 Aplicar metadatos persistentes a un archivo de Open Office (SO Windows) 

RT106 Aplicar metadatos persistentes a un PDF (SO Windows) 

RT107 Aplicar metadatos persistentes a JPEG, PNG, TIFF y otros archivos de imagen (SO Windows) 

RT108 Aplicar metadatos persistentes a archivos de correo electrónico MSG y EML (SO Windows) 

RT109 Aplicar metadatos persistentes a un archivo ZIP (SO Windows) 

RT110 Aplique metadatos persistentes a archivos CAD DWG y DXF (SO Windows) 

RT111 Aplicar metadatos persistentes a un archivo HTML (SO Windows) 

RT112 Puede clasificar archivos que no admiten metadatos 

RT113 Aplicar clasificación para SharePoint 

RT114 Ver clasificación de archivos para SharePoint 

RT115 Cambiar clasificación para SharePoint 

RT116 Realizar clasificación por lotes para SharePoint 

RT117 
Realice una clasificación masiva basada en un proceso por lotes o una secuencia de 
comandos de corrección para SharePoint 

RT118 
Ponga en cuarentena los archivos "confidenciales" si se cargan en una biblioteca pública 
para ocultarlos de la vista de SharePoint 

RT119 Compatible con OSX para Mac 

RT120 Clasificar en versiones Mac de MS Office (Word, PowerPoint, Excel) 

RT121 Clasificar en versiones Mac de MS Outlook 

RT122 
Los archivos conservan la clasificación si se abren en una versión basada en navegador de 
una aplicación 

RT123 
Los correos electrónicos se pueden clasificar en la aplicación web de Outlook (OWA), 
utilizando Exchange local o Exchange Online (Office 365) 

RT124 La solución OWA puede aplicar marcas visuales a un correo electrónico 

RT125 La solución OWA puede aplicar metadatos a un correo electrónico 

RT126 La solución OWA puede verificar los destinatarios de los mensajes de correo electrónico 

RT127 
La solución OWA puede verificar la clasificación de los archivos adjuntos de correo 
electrónico 
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No. Descripcion 

RT128 
Interoperabilidad con proveedores de CASB que permite el control basado en metadatos de 
clasificación 

RT129 Integración con soluciones de almacenamiento en la nube (por ejemplo, Box) 

RT130 Los archivos conservan la clasificación si se abren en un móvil 

RT131 Funcionalidad para clasificar correos electrónicos en un dispositivo Windows Phone 

RT132 Funcionalidad para clasificar correos electrónicos en un dispositivo iOS 

RT133 Funcionalidad para clasificar correos electrónicos en un dispositivo Android 

RT134 
Interoperabilidad con proveedores de mensajería móvil (por ejemplo, Blackberry, Citrix 
ZenMobile, MobileIron, VMware AirWatch) 

RT135 Compatibilidad con el almacenamiento de archivos de Windows 

RT136 Soporte para almacenamiento Samba (Linux) 
 Integraciones de tecnología 

RT136 Interoperabilidad con soluciones de prevención de pérdida de datos 

RT137 Interoperabilidad con Data Discovery (Gobernanza) 

RT138 Interoperabilidad con soluciones de monitoreo, informes y análisis 

RT139 Interoperabilidad con soluciones de administración de derechos 

RT140 Interoperabilidad con soluciones de control de acceso 

RT141 Interoperabilidad con soluciones de filtrado de correo electrónico 

 
1.2.2 Requerimientos del servicio  
 

Ítem   Descripción   

RS01 El oferente debe presentar Matriz de respuesta a incidente donde especifique lo siguiente: 

• Soporte 8x5-vía remota 

• 2 Tickets mensuales no acumulables  

• SLA - Teléfono inmediata / Correo 3 horas 

RS02  El oferente debe presentar un cronograma propuesto de mantenimientos a la plataforma a lo largo 
de la duración del contrato.  

RS03 Los trabajos de instalación, implementación u otros servicios de soporte serán realizados en la Sede 
Central de la DGII.    

 
 

1.2.3 Requerimientos al Proveedor 
 

Ítem Descripción   

RP01 Tener autorización del fabricante para comercializar la herramienta ofrecida en la República 
Dominicana.    

RP02 Contar con mínimo 2 técnicos certificados por el Fabricante en las tecnologías ofrecidas, con más 
de 2 años de experiencia.  

RP03 Mínimo  de 2 clientes en la región que evidencia la comercialización de la solución ofrecida. 
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1.3 Cronograma de Entrega. 
 

Ítem Periodo de Entrega 

Entrega de licencias Máximo 15 días calendario luego de firmado el contrato, con vigencia de 1 
año luego de la instalación. 

Implementación Máximo  6 meses luego de la entrega de las licencias  

Capacitación del Personal A lo largo de la duración del contrato  

 


